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I. ENCABEZADO
Unidad Reunioén Fecha
GCMO-OCONT-GPIT SESION EXTRAORDINARIA COMITE | 2 OCTUBRE DE 2024

MECI

TECNICO DE GESTION INTEGRAL -

Il INFORMACION INICIAL

Objetivo General de la reunién

¢ Quién preside?

Revision y claridad de las oportunidades de
Mejora del Sistema Integrado de Gestion.

ESTHER CONSTANZA VENEGAS

Secretario de la Reunion

Lugar de la reunion

RODRIGO PUENTE DELGADO

Virtual:

https://unadvirtualedu-
my.sharepoint.com/:v:/g/personal/gerencia _calidad una
d edu co/ETsf8n91Uz1CpGeT-pUtVOoB-
xceyneTnVafrpM7iGxAng?e=iCy1V0&nav=eyJyZWZIcn
JhbEIuZm8iOnsicmVmZXJyYWxBcHAIOiJTdHJIYW1X
ZWJBcHAILCJyZWZIcndhbFZpZXciOiJTaGFyZURpYW
xvZy1MaW5rliwicmVmZXJyYWxBcHBQbGF0Zm9ybSI
6lldlYilsIndIZmVycmFsTW9kZSI6InZpZXcifX0%3D

Puntos a tratar en la agenda

Hora de inicio 10:00 AM

Hora de | 11:23 AM
Finalizacion

1. Verificacion del quérum.

2. Estado de avance de los compromisos del Comité anterior.

. Revision del Sistema de Gestion de la Calidad.

3
4. Revision del Sistema de Gestion Ambiental.

5. Revision del Sistema de Seguridad y Salud en el Trabajo

6. Revisidn del Sistema de Gestién de Seguridad de la Informacion

7. Varios
8. Cierre
Participantes
Sigla Tipo _ de
Nombre Completo Cargo Sigla Unidad asistencia
Pmte Invi
CONSTANZA VENEGAS SGENERAL Ccv SGRAL | X
EDGAR GUILLERMO RODRIGUEZ VICERRECTOR EGR VISAE X
LEONARDO SANCHEZ VICERRECTOR LS VINTER | X
ANDRES SALINAS VICERRECTOR AS VIEM X
DEISY AVILA GERENTE DA GCMK X
WILLIAM JIMENEZ GERENTE wJ GIF X
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CHRISTIAN MANCILLA GERENTE CM GCMO | X
ALEXANDER CUESTAS GERENTE AC GTHUM | X
LEONARDO YUNDA VICERRECTOR LY VIMEP | X
JULIALBA ANGEL OSORIO VICERRECTORA JAO VIDER | X
RAFAEL RAMIREZ GERENTE RR GPIT X
LAURA CRISTINA GOMEZ DIRECTORA LCG ZCORI | X
GLORIA ISABEL VARGAS DIRECTORA GIV ZSUR | X
MARDELIA PADILLA DIRECTORA MP CARIBE | X
JOSE LUIS MONTANO DIRECTOR JLM ZCSUR | X
BLANCA DILIA PARRADO DIRECTORA BDP ZAO X
CLAUDIA TERESA VARGAS DIRECTORA CV ZCBC | X
LUZ MARTHA VARGAS DE INFANTE | DIRECTORA LMV | ZCBOY |X
JILL FORTUNE DIRECTORA JF INVIL
GLORIA HERRERA DIRECTORA GH ZOCC | X
OLIVA ORTIZ LIDER NAL SGC 00 GCMO | X
MONICA CARVAJALINO LIDERNAL SSST | MC GTHUM | X
RODRIGO PUENTE DELGADO ?)I(E)%AIT'II'EI; ARIO RPD | OCONT |X
LUIS FERNANDO ZAMBRANO LIDER CSIRT LFZ VIEM X
DIRECTORA UNION UNAD
ANA MARIA ALONSO EUROPEA AMA UE
LIDER NAL
EDNA VANESA RAMOS SISTEMA GESTION | EVR GCMO | X
AMBIENTAL

M. REGISTRO, COMENTARIOS RELEVANTES DE LA REUNION

1. Verificacion del quérum.

Se inicia el Comité dando lectura al orden del dia. Se verificd la asistencia de los integrantes del

Comité y se concluyé que existe quorum deliberatorio.

2. Estado de avance de los compromisos del Comité anterior. (OCONT)
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RPD: Da lectura de los avances de los compromisos adquiridos en el Comité anterior.

ESTADO DE AVANCE DE LOS COMPROMISOSJ -. UNM; ..:

GCMO

FINALIZADA | Estratégicos de Gestién donde se indica el
10/07/2024

“J, ACREDI'
= B ALTA CALIDAD &

100%

En el marco de la estrategia de
sensibilizacion, se abordan dos videos;
uno desde la optica de los Lideres

aporte de su trabajo, vy otro relacionado
con la gestion desarrollada por los
monitores como actores articuladores de
la organizacion.

GIF

1211212024
(24/09/24)

65%

Los centros de Acacias y Bucaramanga se
encuentran con un avance del 92%.

El CCAV Puerto Colombia sera ejecutado a
través de otro contrato.

GIF

30/06/2025
(18/09/24)

5%
En el Plan de Compras UNAD 2024 se

M CARCARCIRCINCAN &
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100%
Se emitié y difundié la circular informativa 101-
019 del 21 de junio de 2024: “Uso exclusivo de
VIACI - VIVEP | FINALIZADO !os med_lc_:)s y dlsposnwo_s institucionales p_ara la
interaccion entre mediadores y estudiantes
30/09/2024 dispuestos en el Multicampus Virtual®.

60%

GPIT Se encuentra en proceso de recoleccién de
10/12/2024 | informacion para realizar el inventario de los
activos de la informacion.

o\ o) fm)_Im\ {ms
A VIEAVIRL I EA VL V]

3. Revision del Sistema de Gestion de la Calidad

OO: Inicia con el cumplimiento de requisitos legales asociados a la oferta de programas de educacion
para el trabajo y desarrollo humano.

- Con el tramite de la renovacion de licencia del programa Unad English, el cual se encuentra
enmarcado en el cumplimiento de la normatividad NTC 5555 y NTC 5580, el 24 de agosto se
radico el tramite para la renovacion de licencia, esta en revision por parte de la Secretaria de
Educacion de Bogota y a partir de esa revisidn se generaran observaciones que deberan ser
atendidas por parte de la organizacion en cabeza del INVIL y con el apoyo de todos los
elementos del Sistema de Gestion de la Calidad que le sean propios.

- Con respecto a las normas, NTC 5555 y 5580 el Icontec ha hecho un llamado para la revision
de la base normativa de todas las normas anteriores al 2019, con lo cual estas normas siendo
del 2011 entran en esa revision de la base normativa, se ha convocado a los lideres del INVIL
para hacer los aportes correspondientes y lograr que esa base normativa se alinee con los
otros estandares de referencia del SIG, especialmente con los del Sistema de Gestion de la
Calidad, para poder dar cumplimiento a todos los requisitos de una manera mas eficiente,
garantizando asi la renovacion de la licencia.

- Como siguiente elemento de cambios en las cuestiones internas y externas, tenemos la
incorporacion del proceso de Gestidon de Seguridad y Ciberseguridad Organizacional en el
mapa de procesos del Sistema Integrado de Gestion, para esto se esta estructurando la
caracterizacion, y con base en el enfoque por procesos, es necesario que todos los demas
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procesos del sistema verifiquen la interaccion que va a tener este nuevo proceso y garanticen
la actualizacion de la documentacion y los demas elementos propios de la gestién en procura del
cumplimiento de los requisitos del Estandar Internacional ISO 27001, en el marco del cual se hace
la emision de este nuevo proceso.

- El segundo elemento es el fortalecimiento del proceso de Gestion y Desarrollo de la plataforma
humana Unadista con los procedimientos que va a liderar el Coach, en referencia al desarrollo
integral de la plataforma con lo cual, también los demas procesos del mapa de procesos del
Sistema Integrado de Gestidén van a tener que hacer una verificacion de la interaccion con
estos procesos. Todos los elementos de capacitacion que estan declarados en los
procedimientos tendran que tomar como referencia los lineamientos que otorgue el Coach y la
incorporacion de elementos dentro del Sistema de Gestion de la Calidad.

- El tercer elemento de cambios en las cuestiones internas que es relevante para el Sistema de
Gestion de la Calidad es la transicion que se esta haciendo de formatos fisicos a formularios
en linea con lo cual la Gerencia de Calidad y Mejoramiento Organizacional ha hecho una
socializaciéon en la presente semana, para orientar a todos los colaboradores y lideres que
necesiten hacer esta transicion para optimizar sus procesos, ya que con este cambio se busca
garantizar la custodia de la informacion y el procesamiento de la informacion que se recoge en
los formularios de una manera efectiva para mejorar y optimizar los tiempos necesarios para la
toma de decisiones, se invita a todos los colaboradores y lideres a que hagan uso de estos
lineamientos que se han incorporado en el procedimiento de control documental y operacional
del sistema.

A continuacién, la Oficina de Control Interno presenta el resultado de auditorias internas.

RPD: En relacién con las auditorias internas, a la fecha se han realizado 34 auditorias en total, asi: 23
a los procesos del Sistema de Gestion de la Calidad, 4 auditorias al Sistema de Seguridad y Salud en
el Trabajo, 7 auditorias al Sistema de Gestion Ambiental en las diferentes sedes. En este ejercicio
auditor, se han presentado las siguientes oportunidades de mejora:

- Gestion del desarrollo de la plataforma humana en el C-5. se recomienda a la gerencia de
talento humano registrar los avances y mejoras implementadas en procedimientos que
integran el proceso, para asegurar la trazabilidad de los cambios realizados.

- Enrelacion con los recursos fisicos, administrativos y financieros que corresponden al
proceso C-4, se tiene en cuenta las necesidades de actualizacién que requieren los sistemas
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administrativos y financieros y se considera importante colocar en marcha lo mas pronto
posible el SIGAF para dar respuesta a esas necesidades.

Proceso de gestion de la informacion y del conocimiento organizacional del C-2, se identificd
que una pieza grafica publicada no corresponde a la solicitada, es esencial mejorar la revision
y trazabilidad de los productos generados por parte de la Gerencia de Comunicacion y
Marketing.

En relacion con el proceso de control interno, se generd un hallazgo en el José Acevedo y
Goémez y se refiere a la falta de evidencia en el seguimiento de los riesgos debido a los
campos no utilizados en el aplicativo mapa de riesgo version 2.0. En relacion con ello valga
mencionar que se encuentra en proceso de actualizacion dicha aplicacion a través del apoyo
irrestricto de la Vicerrectoria de Innovacion y Emprendimiento a cargo del ingeniero Andrés
Salinas.

En relaciéon con la administraciéon del riesgo, actualmente en el primer semestre teniamos 631
riesgo identificados y para el segundo tenemos 538. No se ha materializado ninguno a la
fecha, lo que nos evidencia que los controles de mitigacion han sido efectivos.

0O: Frente a las oportunidades de mejora, teniendo en cuenta las observaciones de la sesion
ordinaria del mes de junio, se realizé la revision con respecto a la realimentacion dada por los
miembros del comité y se enmarco la propuesta de oportunidades de mejora para esta sesion
extraordinaria teniendo presente las siguientes consideraciones:

El primero es el fortalecimiento del SIG frente al cumplimiento de los requisitos del Estandar
ISO 21001, frente al cual en el afo 2023 y 2024 se implemento el plan 1248 en el Sistema de
Seguimiento a Acciones de Mejora SSAM, abordando elementos nuevos que trae este
estandar con respecto a la educaciéon inclusiva, en el cual se hizo el levantamiento de la
informacién para la actualizacién de la Matriz de Marco legal y Normatividad Aplicable con
respecto a la educacion inclusiva, los requisitos de comunicacion, frente a lo cual se incorporé
en la matriz de comunicaciones, la consideracion del por qué comunicar para atender a esos
acuerdos de comunicacion de la organizacion con las partes interesadas. Y en este momento,
para las oportunidades de mejora se tiene en cuenta la consideracién de comunicacion de este
estandar que nos dice que ademas de la satisfaccion y la percepcion, tengamos en cuenta la
opinidn de las partes interesadas con respecto a la gestion de la organizacion.

El otro elemento para considerar para el plan 1248 y del estandar ISO 21001, es la
incorporacion de requisitos de Responsabilidad Social Empresarial en el SIG, para lo cual se
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hizo el fortalecimiento de competencias de la plataforma humana en la norma SGE 21 de
Responsabilidad Social Empresarial, frente a la cual se esta haciendo la evaluacion para
identificar las brechas correspondientes y hacer las acciones tendientes al cierre de estas
brechas.

Con respecto a estas consideraciones de comunicacién, la Gerencia de Calidad y
Mejoramiento Organizacional, considerando los lineamientos de Trabajo Inteligente Productivo
especificamente, lo que tiene que ver con la filosofia detras del trabajo inteligente productivo,
en la que hablamos de que satisfacer a los usuarios es provocar la propia satisfaccion en las
organizaciones, se realizd un seguimiento, una caracterizacion de encuestas aplicadas a la
globalidad, es decir encuestas que se aplican a todas las partes interesadas. Para esta
consideracion retomamos el trabajo desarrollado por las Vicerrectorias especialmente y, por
las demas unidades que hacen seguimiento a la satisfaccion y logramos caracterizar 39
encuestas de satisfaccion de percepcion de consulta a los stakeholders acerca de la
percepcion y la satisfaccion que tienen con respecto a los servicios educativos y a la gestiéon
de la Universidad en general.

De estas encuestas caracterizadas, se identificaron 718 preguntas que fueron categorizadas
para saber cuales de ellas estaban preguntando por la gestion de los usuarios, la atencion por
parte de los funcionarios, por la usabilidad, la disponibilidad y la accesibilidad de los medios y
los cursos de los sistemas de gestion.

También se caracterizaron los que tienen que ver con la satisfaccion de las contrapartes con
respecto a los convenios y a la gestion de la Universidad en su entorno, se encontrdé que de
las 39 encuestas hay acceso sin indicar esto que no existan, encontrando 34 informes de
analisis, al respecto, se dieron orientaciones para estos informes de analisis, pero en linea con
estos lineamientos del Trabajo Inteligente Productivo acerca de la evaluacion de la satisfaccion
y de nuestros propios lineamientos del SIG respecto al compromiso de la politica de satisfacer
a los stakeholders.

Presenta a consideracion del Comité la siguiente oportunidad de mejora relacionada con la
“Definicion de rutas convergentes para la evaluacién permanente del grado de satisfaccion de
las partes interesadas, para que incluyamos el contraste de fuentes”. Es decir, que si se tiene
un resultado en una encuesta en el cual cierta parte de la poblacion nos dice que esta
satisfecha con el servicio, podamos contrastar esa informaciéon con las comunicaciones que
hayamos recibido a través de otros medios, como puede ser todos los canales de atencion del
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Sistema de Atencion Integral, la gestidén legal que desarrolla la Universidad e inclusive las
redes sociales, en donde fluye mucha informacion relacionada con la satisfaccion.

Esto como estrategia de validacion y para identificar tendencias asociadas a las expectativas y
necesidades de grupos de interés y poder anticiparnos, tal como nos lo esta indicando los
lineamientos de trabajo inteligente productivo no esperar la insatisfaccién, sino anticiparnos a
reconocer expectativas y necesidades para garantizar su incorporacién en el SIG. La accién
estratégica entonces seria “Configurar en el Sll 5.0 los flujos de informacién para la
evaluacion de la satisfaccion y percepcion de las partes interesadas con la gestion de la
Universidad, garantizando el contraste de fuentes y los responsables”, seriamos, como base la
Gerencia de Calidad con este proyecto de satisfaccion, la VISAE desde su liderazgo del
Sistema de Atencion Integral y elementos de gestion de autoevaluacién institucional y de
programas que también nos proveen esta informacion, la Gerencia de Comunicaciones y
Marketing, desde su trabajo en la evaluacion de la percepcién, la VIMEP también a cargo de
todos los elementos de medios y mediaciones y la VIEM desde el Grupo de Factoria para
poder hacer esta configuracion.

CV: Se da la palabra a los miembros del comité si tienen algin comentario al respecto. No hay
preguntas se continua con el siguiente punto.

0O0: La segunda oportunidad de mejora partiendo de los cambios en las cuestiones internas
relacionado con la gestion de la plataforma humana Unadista, en conjunto con la Gerencia de Talento
Humano y la VIACI, se evalud la oportunidad que se va a presentar y esta relacionada con el
“Fortalecimiento de la evaluacion del desempefio evolucion de la gestion de la plataforma humana en
clave de productividad para garantizar la sostenibilidad holistica del metasistema”, esto teniendo como
referentes la UNAD 5.0 el proyecto del Estatuto de la plataforma humana Unadista que se encuentra
en discusién, los lineamientos de trabajo inteligente productivo en cuanto a la satisfaccién de la
plataforma humana, como referente importante para la gestion, el plan de desarrollo docenal y el
modelo de gestion por competencias y comportamientos. Con respecto a esta oportunidad de mejora
se presenta a consideracion del Comité la accion estratégica de “Implementar la nueva version de la
evaluacion integral del desempeno de la plataforma humana Unadista, incorporando objetivos, metas,
indicadores de eficacia, eficiencia, efectividad e impacto, asi como el afianzamiento de
comportamientos y el desarrollo de competencias para la consolidacion del liderazgo transformador
de la plataforma humana en el marco del Trabajo Inteligente Productivo”. Los responsables seria
entonces la Gerencia de Talento Humano, el COACH y la VIACI.
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Esta oportunidad de mejora se pone a consideracién del Comité para proceder con la formalizacion
del plan de mejoramiento y el desarrollo de estas acciones.

CM: Estamos haciendo la presentacion de la segunda accion estratégica y preguntamos a los
miembros del Comité si tienen algun tipo de consideracion, algun aporte o ajuste a las dos acciones
propuestas para atender precisamente el ejercicio de fortalecimiento o reformulacion de las mismas.
Vemos que no hay observaciones entonces, con la presentacion de estas dos oportunidades de
mejora estarian adoptadas por parte del Comité.

El paso a seguir seria la formulacion respectiva en el Sistema de Seguimiento de Acciones de Mejora
SSAM para darle cierre a la presentacion del Sistema de Gestion de la Calidad. Aprovechamos este
espacio de direccion, para recordar que la proxima semana vamos a tener el ejercicio de revision
externa por parte del ente certificador, nos vamos a enfrentar a la quinta recertificacion de nuestro
Sistema de Gestion de la Calidad en el estandar internacional ISO 9001, los esfuerzos que se han
venido desarrollando a través de la red de Lideres Estratégicos de Gestion (LEG) y el
acompafnamiento de los diferentes colaboradores de los procesos, busca mas que todo, tener claridad
de los instrumentos y las herramientas que se han venido gestando y en ese sentido hay que tener
una capacidad de respuesta al momento de hacer un tipo de seguimiento por parte del auditor
externo.

Se da la palabra a la ingeniera Vanessa Ramos, lider nacional del sistema de gestion ambiental

4. Revision del Sistema de Gestion Ambiental

EVR: Inicia con los objetivos ambientales que fueron planteados para el 2024 — 2025, estos objetivos
son el producto del desarrollo y el diagndstico ambiental que se realiza en cada una de las sedes que
se encuentra certificada bajo la norma ISO 14001, de alli se revisa todo el contexto y las condiciones
de la sedes, los impactos y los requisitos legales no pueden ser los mismos en sede nacional que en
Tunja o en Acacias y estos objetivos ambientales estan relacionados directamente con los objetivos
de desarrollo sostenible a los cuales quiere apuntar la Universidad.
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Usar racional y eficientemente el papel y
Usar racional y eficienternente el agua potable en las toner necesarios para la ejecucién de las
instalaciones de la UNAD actividades administrativas y académicas

Usar racional y eficientemente la energia eléctrica Gestionar la disposicion adecuada de los

comerclal en las instalaciones, incentivando el uso de residuos peligrosos y de manejo especial

tecnolegias de energia no convencional con el fin de generado en las actividades propias y de

disminuir &l consumo de energia comercial en las control sobre los proveedores, relacionados
. L ]
' =

sedes con actividades in situ de mantenimiento y
del componente préctico institucional

Contribuir a la mitigacién de cambio climatico,

relacionado con la generacidn de gases de efecto Gestionar la disposicin adecuada de los

invernaderc implementando alternativas de residuos sélidos convencionales y

movilidad sostenible, proteccitn de ecosistemas, aprovechables generados en las actividades

W O N-

controlando las emisiones atmosféricas de uso de de laz cades

combustibles fosiles en fuentes fijas, asi como el

cumplimiento legal referente a publicidad exterior
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En cuanto a los requisitos legales, tenemos unos que lidera el sistema que son requisitos nacionales
uno de ellos es el tema de movilidad sostenible, los temas relacionados con siembra de arboles los
registros de publicidad exterior visual que también hay que hacer seguimiento y cumplimiento. Los
parametros de las aguas que vierte la Universidad también tienen que estar dentro de un marco
normativo y un cumplimiento legal, la disposicion, el almacenamiento y la disposicion adecuada de los
residuos peligrosos, de los ordinarios y de los recuperables también hace parte de la normatividad
general que maneja el sistema. Los temas relacionados con emisiones atmosféricas, esta relacionado
con vehiculos institucionales, plantas eléctricas, calderas que tiene la Universidad a nivel nacional y
los temas relacionados con el lineamiento de cero papel, politica que hay que cumplir.

Esos son los requisitos generales legales que maneja el sistema, pero adicional a esto también hay
unos requisitos zonales, las corporaciones autonomas regionales, las alcaldias o las secretarias de
salud también pueden hacer requerimientos al sistema de gestién ambiental.

Asignacion de recursos SGA
Presenta la asignacion presupuestal del sistema de gestion ambiental en el 2024, cada una de estas

asignaciones apunta al cumplimiento normativo y también a los proyectos implementados en el plan
de desarrollo docenal de la Universidad, dentro de esos proyectos tenemos lo relacionado a las
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mesas solares tipo picnic que estan alimentadas con paneles solares y se han distribuido en
diferentes sedes a nivel nacional, con este proyecto llevamos mas o menos 3 afnos, queremos
abarcar la mayoria de las sedes para poder hacer una reduccién de los consumos energéticos, que es
una de la gran problematica que tiene el sistema, estamos en articulacion con la Gerencia de
Infraestructura Fisica, los proyectos relacionados a paneles solares generales para reducir los
consumos de las sedes y reducir los consumos de energia comercial, esto va a permitir apuntar al
objetivo nimero 7 de desarrollo sostenible y hacer una reduccién de CO2 a nivel nacional.

Otro de los proyectos que estan implementados es el de tratamiento de aguas lluvias, este proyecto
esta articulado con la Gerencia Infraestructura Fisica, se requirié debido a la necesidad por los temas
del calentamiento global y los racionamientos de agua que se han tenido. Este proyecto, es una
buena practica se ha ampliado a otras sedes inicialmente se cred para Bogota y se presentd ante la
Secretaria Distrital de Ambiente, siendo un proyecto innovador, de estos proyectos, tenemos
resultados nacionales que nos permitieron calcular la disminucion de CO2 a nivel nacional en las que
se encuentra implementado tanto paneles solares como mesas tipo picnic, con panel solar se hace
una disminucién de CO2 de 194.71 toneladas esto representa como si la Universidad hubiese
sembrado 7304 arboles, eso es un dato muy importante para la proyeccion de la sostenibilidad de la
UNAD.

Seguimiento SGA

En cuanto a los indicadores que maneja el sistema en la Gerencia de Calidad se planteé una
herramienta en la cual nos apoyamos con los directores de cada una de las sedes para registrar los
consumos de los recursos y poder presentar ante el Comité cuales fueron esos resultados y como
estamos en consumos de los recursos naturales a nivel nacional, se pudo identificar que la zona con
menor consumo de agua potable es la zona Centro Boyaca, presenta el costo total que refleja estos
consumos de valores que presenta al Comité va con corte a julio del 2024.
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Consumos nacionales 2024 — Agua potable
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A nivel nacional en el 2024 se ha
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agua potable a nivel nacional, lo que se
refleja en un costo total monetario de §
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Uno de los factores importantes y que mayor costo monetario genera a la Universidad es el tema de la
energia eléctrica comercial, los valores que presenta son con corte a julio en cada una de las zonas,
aprovecha para felicitar a la zona Centro Boyaca porque es la zona con menor consumo de energia.
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Esto apunta directamente al objetivo de desarrollo sostenible numero 7 y también nos abre la puerta
para pensar en ampliar un poco mas los proyectos de paneles solares, mesas e iluminacion de zonas
comunes utilizando energia fotovoltaica para reducir estos costos y estos consumos a nivel nacional.

En cuanto a gas natural, no todas las sedes cuentan con este servicio, pero las que registran la

informacion la zona que menor consumo registré fue la zona Occidente.
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Otra de las actividades que realiza el Sistema de Gestion Ambiental es proponer actividades nuevas
en pro de la separacion de los residuos, esto es un tema muy importante, debido a que al relleno
sanitario estan llegando gran cantidad de residuos que pueden volver a tener una nueva vida, se
puede volver a incorporar al ciclo de vida de los residuos que se estan utilizando. Es por eso que se
quiere hacer énfasis en este tipo de actividades con la plataforma humana e incentivar la adecuada
separacion in situ de los residuos y poder aumentar este porcentaje de aprovechamiento. En esta
oportunidad, las dos unidades que obtuvieron un mayor puntaje tanto de participacion vy
capacitaciones como de inspecciones de puntos ecoldgicos y una adecuada separacion fue, el primer
puesto para la VIACI y el segundo puesto para la GAF.

13 Fetam

Otra linea que es muy importante y que maneja el sistema, son los temas de responsabilidad social
ambiental, este item es especifico de la Secretaria Distrital de Ambiente, que nos solicita en los
programas de excelencia ambiental a los cuales pertenecemos hace ya varios afos; se realizo este
ano una actividad con el Colegio Maria Montessori con los grados octavo y noveno en temas de
sensibilizacion en los cuales explicamos los temas relacionados con el calentamiento global y cdmo

podemos llegar a prevenir el cumplimiento de los Objetivos de Desarrollo Sostenible, también dentro
de cada una de las actividades cotidianas que podemos realizar podemos aportar a la disminucion del
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calentamiento global y la otra linea de responsabilidad social y ambiental que hace parte también de
un cumplimiento legal, es el tema de incentivos al uso de la bicicleta, en esta norma nos indica que
debemos incentivar a la plataforma humana por el uso de este medio de transporte que va a reducir
las emisiones de CO2 que se generan al momento de trasladarse al trabajo, entonces hacemos un
seguimiento y un reconocimiento al personal que utiliza este medio de transporte para ingresar a la
Universidad a sus actividades cotidianas.

Adicional a eso en los temas de movilidad sostenible realizamos también una actividad en la ultima
semana de septiembre que fue relacionada “la semana de la bicicleta”, esta actividad se realizé en
compania de la Policia Nacional, de la Secretaria de Movilidad y de la del Instituto de Recreacion y
Deporte, adicional a eso participaron otros otras universidades aliadas como la Universidad Distrital
Francisco José de Caldas. Iniciamos en la sede José Acevedo y Gémez el recorrido y en el Parque el
Country, para finalizar en la biblioteca Virgilio Barco, alli se realizaron pruebas de habilidades con la
plataforma humana y se registro la participacién de docentes, personal administrativo y estudiantes.
En estas pruebas de habilidades se entregaron incentivos de seguridad vial para promover el uso de
la bicicleta y para reducir las emisiones que generamos diariamente.

e T =T T Iy . e AT salalas

En el marco de la “Semana de la
Bici" en la ciudad de Bogota, se
realizé la cuarta edicion de

Universidades en Bicl", dentro de
las estrategias que apuntan a la
sostenibilidad, en donde se llevo a
cabo un bici-recorrido iniciando en
el Parque del Country v en el CEAD
José Acevedo v Gomez, terminando
en el parque de la Biblicteca Virgilio
Barco, donde se entregaron
diferentes kits, y premios para los 3
mejores tiempos en las calegorias
de patinaje y ciclismao.
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Participacién del sistema en otros eventos:

Se participé en la Il fase de Empujones Verdes de Alianza de Redes Iberoamericanas de
Universidades por la Sustentabilidad y el Ambiente, se participd en la categoria de eficiencia
energética, en la cual se mostro toda la gestion de sostenibilidad que ha realizado la Universidad,
todos los temas de paneles solares, mesas solares y el céalculo de disminucién de la huella de
carbono que ha generado la Universidad hasta el momento o los proyectos que se han implementado.

En cuanto a las comunicaciones externas, podemos evidenciar que hay varios entes que pueden
requerir el Sistema de Gestion Ambiental, como corporaciones autébnomas regionales, alcaldias, las
secretarias de salud y las empresas publicas de acueducto y alcantarillado, cada uno de ellos solicita
informacion diferente referente a residuos peligrosos, a monitoreos de vertimientos, a temas
relacionados con publicidad exterior visual, son temas diferentes a los que el sistema de gestién
ambiental debe dar respuesta oportuna y debe hacer revisién y cumplimiento de esos requisitos
legales. Es por esta razén que se crea como oportunidad de mejora y se deja a consideracion del
Comite.

Estas dos oportunidades de mejora, la primera es el fortalecimiento del equipo del sistema de
gestion ambiental con profesionales in situ que puedan apoyar a los lideres zonales pertenecientes a
la Gerencia de Calidad en la articulacion, revisién de requisitos legales, cumplimiento ante las
corporaciones autbnomas, regionales y otros requisitos de las secretarias y demas que puedan llegar
a afectar el sistema como tal.

La segunda oportunidad es la elaboracién de las rutas de evacuacién de los residuos peligrosos,
esto es un requisito especificamente de la Secretaria de salud, se requiere la elaboracion de los
planos, la articulacién con el personal de conserjes, capacitaciones en cada una de las sedes que
maneja la Universidad, la identificacion de esas rutas para que los residuos no se mezclen o en los
horarios que no correspondan a los horarios en los que estén los estudiantes, esto lo exige la
Secretaria de Salud, se deja a consideracion del Comité estas oportunidades.

LMV: Agradecer a la Ingeniera Vanessa el resaltar la zona Boyaca y compartir que lo unico que
hacemos aca es sentir como somos responsables de nuestro planeta y como ésta conciencia que se
va extendiendo al equipo y a todos los seres humanos facilita que bajemos los estandares de estos
consumos que son tan dafiinos para el planeta por eso hemos podido lograr bajar el nivel de consumo

de agua de una manera mucho mas coherente y mas responsable, igualmente, mantener las luces
apagadas, los equipos desconectados cuando no se estan usando, son acciones muy sencillas que
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reportan beneficios. Igualmente estamos empefiados en trabajar en todo lo verde, en tener en
nuestros centros mucho verde, después les compartiremos algunas estrategias que estamos
ensayando.

RPD: No hay mas observaciones ni participaciones; como quinto punto tenemos la revisién del
Sistema de Gestion de Seguridad y Salud en el Trabajo, las oportunidades de mejora a cargo de la
Gerencia de Talento Humano.

5. Revision del Componente de Seguridad y Salud en el trabajo

MC: Hace la presentacion de las oportunidades de mejora del Sistema de Gestién de Seguridad de
Salud en el Trabajo, los cuales quedaron pendientes en el Comité anterior, para su respectiva
aprobacion.

El primero de ellos, es la automatizacion y sistematizacién del Sistema de Gestion de Seguridad de
Salud en el Trabajo dado que actualmente tenemos el sistema de gestion de manera manual, todo lo
tenemos documentado en un Excel o a través de documentos en Word, entonces lo que queremos,
son los estandares minimos de seguridad, que son 75 estandares, cada uno de ellos esta en una
matriz Excel. Tenemos también una sola matriz de requisitos legales, la matriz de identificacién de
peligros que tenemos 75, realizamos la evaluacion que pasa a través de una formula, pero lo que se
quiere es llevar a una sistematizacion y una automatizacién. También tenemos en Excel lo que son
los analisis de vulnerabilidad, que también requieren como una valoracion, todos los formatos de
inspeccion, de condiciones, locativas y emergencias y otros formatos que manejamos también se
tienen en Excel, todo lo que son estadisticas de accidentabilidad y enfermedades laborales y lo que
son seguimientos de cada uno de los casos de enfermedades laborales y de sintomatologias,
encuestas, valoraciones, etc., la propuesta que como oportunidad de mejora se tiene es la
sistematizacion y automatizacién de toda la parte documental del sistema de gestion de seguridad en
el trabajo, lo tiene enfocado realizar a través de unos mddulos. Un ejemplo, el primer modulo que
sean los estandares minimos de seguridad de salud en el trabajo, mddulo de la matriz de requisitos
legales, el tercer modulo matriz de identificacion de peligro y valoracion del riesgo, cuarto modulo que
se titula plan de prevencién, preparacion y respuesta ante emergencias, el quinto modulo son las
inspecciones locativas y emergencias, sexto accidentalidad y enfermedades laborales, el séptimo
moddulo es el plan de accion del sistema y el octavo es el modulo de programas de gestion.

Esa es nuestra propuesta como oportunidad de mejora, que es la automatizacién y sistematizacion
del sistema de gestion de seguridad en el trabajo, como segunda oportunidad de mejora en la gestion

de la realizacion de los examenes médicos ocupacionales a través de telemedicina. Actualmente se
hacen de manera presencial, actualmente cada zona tiene una IPS, ésta realiza convenios con otra
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IPS de los centros para poder realizar los examenes médico-ocupacionales, o que hace que esto se
genere de manera oportuna la asignacion de citas y la valoracion de los examenes meédico-
ocupacionales, tanto de ingreso periddicos y de egreso. También actualmente tenemos un retraso en
la atencion para la realizacion de examenes médicos ocupacionales.

Realizar la elaboracion de los informes, actualmente toca consolidar toda la base de datos de la
informacién de cada uno de los centros por la IPS que cada zona tiene y hacer el consolidado, esto
significa que tenemos 9 informes consolidados a nivel nacional de las condiciones de salud de los
trabajadores, y otro de los aspectos es que no se realiza seguimiento a los casos sintomaticos para
incluirlo en los programas de vigilancia epidemiolégica de manera inmediata.

Todo se tiene a través de Excel y separados por centro. Entonces, la propuesta que nosotros
planteamos al Comité es realizar los examenes médicos ocupacionales, de ingreso periédicos y de
egresos a través de la telemedicina. La telemedicina tiene muchos puntos a favor, primero es que
tiene un cubrimiento o una cobertura geografica a nivel nacional para realizar los examenes de
manera virtual o en linea; segundo, es atencion inmediata para el agendamiento y la atencion médica
a los examenes médicos ocupacionales de la plataforma humana Unadista. El mismo sistema arroja
un informe consolidado a nivel nacional de todos los centros de los reportes del analisis de las
condiciones generales de la salud de los trabajadores, otra ventaja de realizar los examenes médicos
ocupacionales a través de la telemedicina es que se puede garantizar un seguimiento de las
condiciones de salud, incluyendo los casos sintomaticos, identificandolos y asignandolo a unos
programas de vigilancia epidemiolégica. Estas son las dos propuestas que trae el sistema de gestion
de seguridad sobre el trabajo al Comité Técnico integrado de gestion. Sin embargo, el doctor
Alexander va a hacer una retroalimentacion frente al tema.

AC: Efectivamente, estas dos acciones de mejora que planteamos, van enfocadas a una evolucion,
primero, un ejercicio de automatizacion de todo lo que es el sistema de gestién de seguridad y salud
en el trabajo, y en el sistema SIGHUM disefiar unos médulos que nos permitan articular todos los
componentes, que nos exigen la norma y que nos va a permitir, obviamente, toda la fiabilidad en todo
el manejo de la informacién, la documentacion, pero también todo lo que tiene que ver con la
planificacion, seguimiento, ejecucion y seguimiento del plan anual del sistema de gestion de seguridad
y salud en el trabajo.

Actualmente se tiene sobre SharePoint, carpetas compartidas, matrices legales que manejamos en
Excel, pues aqui ya dariamos un salto cuantitativo y cualitativo frente a la segunda accién. También
es una evolucion en como se vienen desarrollando los examenes médicos ocupacionales, también
acorde con lo que la misma Universidad viene implementando a nivel de telemedicina en los
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programas de la Escuela de Ciencias de la Salud. Nosotros también queremos dar ese salto, hay
condiciones muy particulares que se presentan en algunos centros, en algunos centros no hay IPS
que cuenten con profesionales; entonces, los contratos toca hacerlos a nivel zonal y esto implica que
las IPS tienen que desplazar profesionales para que lo puedan hacer alli. Este ejercicio se ha venido
revisando con la Escuela de Ciencias de la Salud, que nos ha apoyado técnicamente, a nivel de
costos manejamos un tema similar, lo que hacemos presencial lo vamos a hacer a través de
telemedicina, y esto nos va a facilitar mucho el ejercicio, vamos a tener un seguimiento mas
focalizado, producto de los conceptos que se dan por estos examenes médicos ocupacionales, tanto
de ingreso como periddicos.

Se da paso a las observaciones por parte del Comité

CM: Una consulta sobre la primera oportunidad de mejora, la relacionada con todo el tema de la
sistematizacion, ustedes colocan en el penultimo de los items en el plan de accion del sistema de
gestién de seguridad y salud en el trabajo, recordemos que tenemos dentro de la organizacién el
Sistema de Seguimiento a Acciones de Mejora - SSAM, donde se vienen formulando alli todos los
planes de accion, planes de mejoramiento, planes de gestién del cambio, alli consideramos todas las
fuentes de mejora, de ejecucion y entre los diferentes elementos que se han venido desarrollando
para fortalecer la interoperabilidad, el siguiente paso que vamos a tener es precisamente su
articulacion con el Sll 5.0, entonces nos gustaria saber si el alcance que ustedes tienen actualmente
frente al ejercicio de la formulacién de planes de mejoramiento y planes de accion del sistema de
gestién de seguridad y salud en el trabajo, lo van a desligar de alli, lo digo mas que todo en término
de seguir utilizando la herramienta del SSAM y ahora como va a estar debajo de la sombrilla del SlI
5.0, pues es importante que aseguremos las condiciones de interoperabilidad. La consulta que
tenemos precisamente, para este punto en particular.

AC: No, quedd mal redactado, no es claro, no es frente a las acciones de mejora que tiene el
SSAM, pues nosotros alli tenemos ya todo, ya hay una trayectoria, una experiencia y una muy buena
usabilidad, eso es frente a que nosotros tenemos que emitir o el sistema tiene que crear un plan se
llama programa anual del sistema de gestion de seguridad y salud en el trabajo, ahi es donde vamos
a tener todo el seguimiento a todo el plan, le solicita a Moénica corregir la redaccion como lo establece
la norma, el plan de trabajo anual del sistema de gestion de seguridad y salud en el trabajo ese nos va
a permitir hacer el seguimiento y la planificacion, ejecucion, seguimiento y control del plan anual.

CM: Ponemos a consideracion de ustedes el modulo dentro del SSAM que esta siendo en este
momento utilizado por el sistema de gestion ambiental, para la formulacién de los programas de
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gestion ambiental, para que ustedes tengan la oportunidad de validar esos elementos para que en
ese sentido capitalicen lo que ya esta creado, si de pronto se puede hacer algun ajuste y lo podemos
incorporar sin ningun inconveniente, y con eso tendrian ustedes un menor tiempo en lo que va a hacer
el desarrollo particular de las necesidades que se tienen, pueden entrar y validar a través de la
revision de las necesidades particulares del ejercicio de planificacion.

¢ Pregunta a los asistentes si hay alguna otra observacion al respecto?

LMV: El tema de la mejora para hacer los exdmenes ocupacionales por telemedicina es excelente,
porque también se evita todo ese tiempo que pierde uno alla sentado esperando la consulta
presencial, pero ¢cémo se haria operativo ese sistema? ;Y a partir de cuando?

AC: Estamos en todo el ejercicio como les comenté con el apoyo de la Escuela de Ciencias de la
Salud, cuando ya tengamos todo el ejercicio ya desarrollado, haremos toda la socializacion. Alli lo que
usted muy bien plantea es en los tiempos ya que habra mayor eficiencia, el alcance, la programacién
porque entonces nosotros tenemos muchas veces que estar reprogramando examenes. Entonces
aqui vamos a tener esa garantia daremos todos los lineamientos pertinentes con la red de fractales de
la gerencia de talento humano, seran los primeros en tener esa ruta de trabajo y la idea es que esto
tenga el alcance mayor posible, es un ejercicio que se va a ser escalonado por la dimension de la
Universidad que es bastante grande, ya se han hecho unos acercamientos con empresas en
Colombia que trabajan con la telemedicina y que inclusive trabajan con la misma Escuela de Ciencias
de la Salud, que son los que nos estan soportando en todo este ejercicio.

6. Revision del Sistema de Gestion de Seguridad de la Informacién

LFZ: Presenta como va el proceso de implementacion del sistema gestion de seguridad de la
informacioén de la norma ISO 27001 en su Versionado 2022.

Se esta trabajando de forma articulada la Vicerrectoria de Innovacion y Emprendimiento y con la
Gerencia de Plataforma Infraestructura Tecnoldgica y de la mano con la Gerencia de Calidad. Se
tuvo un encuentro de alistamiento de pre auditoria en la cual se va a realizar el primero de noviembre,
donde presentamos a un auditor externo el objetivo, el alcance y los procesos que tenemos ya listo
para la implementacion de la norma ISO 27001, dentro del ejercicio de retroalimentacién se
plantearon algunos aspectos a considerar y por defecto en una mesa de trabajo, se procedié a hacer
algunos ajustes con el animo de tener presente lo que el alistamiento nos estaba indicando, que
podria favorecer un poco mas la implementacion del sistema.
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El objetivo anterior que gira en torno a la gestion del riesgo de los activos de informacion, el aplicar a
todas las unidades del metasistema de la Universidad Nacional, Abierta y a distancia toda la parte de
la identificacion, deteccion y contencion y respuesta, recuperacion de eventos o incidentes; en el
proceso que continua en este momento esta la gestion de la ciberseguridad organizacional y dos
procedimientos que giran en torno al que eran la gestion de las copias de respaldo de los activos de
informacioén y la gestion de eventos de incidentes de ciberseguridad, digo eran porque cambiaron un
poco, hay un ajuste. Esta es la propuesta, la cual se hace a partir de ese proceso de post alistamiento
en donde para términos de certificacién estamos ya indicando que el alcance va a ser la gestion de la
seguridad de la informacion, la ciberseguridad y la continuidad operacional, el ajuste que se hace es
para garantizar la disponibilidad, confidencialidad e integridad del sistema Integrado de informacién.

Dentro del ejercicio hemos colocado otros aspectos donde la parte del auditor externo indica
preferiblemente no coloquen versionados, preferiblemente no los lleven a procedimientos lo que
vamos a tener en cuenta es procesos, servicios, y productos. En ese sentido, el ajuste del proceso de
certificacion se hace en torno a la gestion de la seguridad de la informacion para garantizar la
seguridad de la informacion y en el ejercicio de ajustar un poco el objetivo y el alcance del proceso,
entonces lo llevamos a la parte de gestionar el riesgo de los activos criticos de la Universidad, de
acuerdo con estandares y politicas relacionadas con seguridad de la informacién y controles
establecidos por la UNAD, con el fin de mitigar el impacto y la probabilidad de la explotacién de un
evento que pueda afectar nuevamente la disponibilidad, la confidencialidad, la integridad de la
informacion.

En el alcance iniciamos con la identificacion de los activos criticos de la informaciéon de la Universidad,
continuamos con la implementacion de los controles que permiten mitigar el riesgo sobre el cual
puedan estar expuestos, desarrollar el monitoreo permanente para la deteccion de eventos y los
incidentes de ciberseguridad, y finalizamos con la ejecucion de planes de respuesta para gestionar la
continuidad de negocio, que es otro de los aportes que nos hace el tercero en términos de los
servicios, en caso de materializarse algun tipo de incidente con alguno de nuestros activos de
informacioén, entonces el proceso es lo que también se ajusta, queda de la siguiente forma, gestién de
la seguridad de la informacién, ciberseguridad y continuidad operacional de la organizacion; y en
términos de los procedimientos, entonces queda gestiébn de copias de respaldo de los activos de
informacion a sistemas criticos y gestién de eventos de incidentes de ciberseguridad en sistemas
criticos.

Teniendo en cuenta lo que manifestaba la Ing. Oliva cémo tenemos que entrar a interactuar con los
demas procesos del metasistema, salen algunas orientaciones para poder identificar este proceso de



http://sig.unad.edu.co/

“Asegurese de consultar la version vigente de este formato en http://sig.unad.edu.co”

CODIGO:
"% _ FORMATO DE REGISTRO DE REUNIONES Y F-2.9.16
AD COMITES INSTITUCIONALES -
l |N. uls VERSION.
e SOy 1-18-02-2021
it gl i PROCEDIMIENTO RELACIONADO: GESTION ]
» DOCUMENTAL PAGINAS:
Ny ACREDITADA \- Pagina 22 de 28
<) ENALTA CALIDAD & g

UNAD © 2021

gestion de la seguridad de la informacion y la ciberseguridad, con quién se va a relacionar o con quién
va a tener algun tipo de sinergia en el ejercicio de su implementacion. Empezamos a dar una mirada
desde el proceso estratégico, desde el proceso de gestion de la informacion y el conocimiento, la
planificacion institucional y el mejoramiento de la gestién organizacional, miramos cuales son los
procedimientos que se van a impactar, que son el control documental, la recoleccion y el tratamiento
de datos personales, la planificacion de sistemas de gestion de calidad, la planificacion de gestién de
cambios del sistema integrado de la gestidn y la gestion de planes de accién y planes de mejora.

Identificando esos sistemas de informacién que hasta el momento no hemos determinado si son
criticos o0 no, que estén relacionados con esos procedimientos y con el respectivo proceso, el ejercicio
de los procesos de apoyo, identificamos a la gestion de servicios de infraestructura tecnoldgica, donde
por defecto deben de estar relacionados todos sus procedimientos, y el de administracion de las
plataformas, el de atencion de incidentes y requerimientos tecnolégicos, el de desarrollo de software y
el de gestion de elementos tecnoldgicos, teniendo presente esos sistemas de informacion que estan
relacionados con los procedimientos y en el proceso de gestion de desarrollo de la plataforma
humana, estan también relacionados los procedimientos de Engagement y conviccion Unadista, de
contratacion, de prestacion de servicios profesionales y de apoyo a la gestion, de nhombramiento de
planta global, de vinculacion de docentes ocasionales y docentes de la catedra y de atraccion vy
direccion de plataforma humana al de igual forma, sistemas de informacién que pueden estar
asociados con la gestion de la informacion de estos procedimientos y en los respectivos procesos.

En el ejercicio de procesos de apoyo vemos el proceso de gestion de recursos administrativos y
financieros, donde nos correlacionamos con los procedimientos de contratacion de bienes y servicios
de administracion, ejecucion y control del presupuesto, de control del seguimiento de bienes, de
siniestralidad de bienes, de elaboracion de estados financieros e informacion tributaria y financiera
derivada.

En el proceso de gestidn integral de la infraestructura fisica, vemos que estamos interactuando con la
parte de la gestion de proyectos de infraestructura fisica y de mantenimiento preventivo y de
operaciones. Presenta los procedimientos que van a crearse, a articularse con nuestro sistema de
gestion que giran en torno a la seguridad de la informacion y de la ciberseguridad y los
procedimientos de cobra de respaldo de los activos de informacion a sistemas criticos y la gestion de
eventos e incidentes de ciberseguridad en sistemas criticos, habria otros sistemas de informacion que
entrarian a apoyar estos dos procedimientos.

En términos de la evaluacion, identificamos el proceso de evaluacion de aseguramiento de la gestion
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organizacional, donde se correlacionan los procedimientos de aseguramiento del sistema integrado de
gestién, la administracion del riesgo y la evaluacion de planes operativos, también podemos observar
cuales son esos sistemas de informacion que identificamos que estan gestionando, que estan
apoyando ese proceso de gestion de la informacion en estos procedimientos y por ultimo vemos el
proceso de apoyo del ciclo de vida del estudiante, donde estamos impactando o estamos
articulandonos con los procedimientos de inscripcion y matricula, con los de grados, con
homologaciones, con opciones de trabajo de grado, con homologaciones y con egresados Unadistas,
en ese orden de idea también identificamos los sistemas de informacion critica, es preciso manifestar
en este ejercicio que aunque el proceso que se va a certificar es el proceso de gestiéon de seguridad
de la informacion, ciberseguridad y continuidad operacional de la organizacion, quiere decir que
dentro del ejercicio para el analisis de riesgos no basta solamente con implementarlo o aplicarlo en los
dos procedimientos que estan planteados o proyectados, sino que se debe realizar con todos los
procesos que en cierta medida terminan siendo procesos de apoyo, se tendra que hacer un
levantamiento de activos de informaciéon de todos los procesos y de todos los sistemas o de los
activos de informacion que generen valor para la Universidad, en términos de los procedimientos y de
los procesos, y tendremos que estar haciendo el respectivo analisis de riesgos a estos respectivos
activos de informacion.

Por lo anterior se solicité a algunos lideres de estos procesos confirmar si esta informacion, aun
siguen en funcionamiento estos sistemas de informacion, si se han implementado algunos sistemas
que no estén dentro del reconocimiento, dentro del mapeo que nosotros hemos realizado o si han
inactivado o eliminado algunos sistemas que ya no estén en uso y que de pronto nosotros los
hayamos relacionado con el animo de continuar con el proceso y establecer ya una comunicaciéon
directa para continuar en este ejercicio inicial de analisis de identificacion de activos de informacion,
posteriormente analisis de riesgos y con base en ellos seguir con la implementacion de lo que es la
norma ISO 27001 en su versionado 2022.

CM: Abrimos el espacio para los miembros del Comité para el ejercicio de realimentacién a la
presentacion.

Quiero hacer una intervencion frente a este este proyecto, este sistema de gestion de seguridad de la
informacién es importante que uno de los elementos que para nuestro modelo y para nuestra
organizacion es fundamental, es el aseguramiento de las condiciones de seguridad de la informacion,
tanto la gerencia de plataformas de infraestructura tecnolégica como el mismo CSIRT han venido

desarrollando una serie de actividades y acciones muy puntuales, precisamente para cerrar las
diferentes brechas de seguridad que se han venido manifestando, hay situaciones que ya hemos
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venido evidenciando y experimentando con nuestros estudiantes. Ustedes saben perfectamente el
caso de las ayudas académicas que se presentan y demas situaciones que seguramente apuntan de
una manera muy directa a lo que es el riesgo de imagen de la organizacion. En ese sentido, los
diferentes esfuerzos que han venido desarrollando estos equipos de trabajo, la gerencia, plataformas,
el CSIRT a través de la VIEM, es precisamente implementar una serie de estrategias que busquen
tener la tranquilidad de que no tengamos algun tipo de ataque, algun tipo de incidente en términos de
la informacion que estamos administrando, resaltar el ejercicio, sabemos que el sistema de gestion de
seguridad de la informacion es uno de los frentes que tiene el sistema integrado de gestion, por eso la
importancia de que se capitalicen todos los instrumentos de gestion que ya se tienen estructurados,
no es crear nuevas ruedas, es aprovechar las que ya se tienen, tenemos varios de los elementos
documentales del sistema que estan dispuestos precisamente no solamente para desarrollar un
ejercicio de articulacion y actualizacién, sino que efectivamente se conviertan en medios para que las
necesidades particulares de ese sistema las podemos desarrollar y con eso aseguramos un trabajo
intersistémico que nos permita como organizacion tener una coherencia en los diferentes lineamientos
que se establecen entre el sistema de gestion.

Este ejercicio que estamos desarrollando este afo, particularmente con la revision del ente
certificador en términos de una pre auditoria, es un escenario en el cual pone a la organizacion a
validar todas esas buenas practicas que se han implementado para identificar cuales son esos
elementos que tenemos que entrar a fortalecer, no solamente darnos cuenta de las brechas que de
pronto en el dia a dia no nos estamos percatando, sino que efectivamente podamos capitalizar las
buenas practicas, siempre hemos establecido los sistemas de gestion alrededor de las necesidades
de la organizacion.

Cumpliendo con la normativa externa y la normativa interna, los diferentes instrumentos vy
herramientas del sistema se han venido adecuando a esas necesidades, el fin siempre ha sido el
mismo, asegurar las condiciones de seguridad de la infraestructura tecnolégica de la organizacion,
cuando Luis Fernando, habla del ejercicio de la revision y actualizacién de los procedimientos que
actualmente existen de la incorporacion de nuevos elementos dentro del sistema de gestidn, estos
van declarados a que tengamos de manera clara las reglas de juego, si nosotros establecemos flujos
de trabajo claros en los cuales conocemos la responsabilidad de los diferentes actores, no solamente
quienes son administradores de los sistemas de informacién y que tengan alguna responsabilidad,
luego seguramente vamos a minimizar en una gran medida algun tipo de afectacion o de impacto. Eso
no significa que las demas personas de la plataforma humana, tengan una responsabilidad directa,

recordemos que todos los elementos que la organizacion ha dispuesto para que podamos desarrollar
nuestras actividades, el correo electronico, el acceso al Office, los usuarios de teams, los accesos a
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los sistemas de informacion, cada uno se convierte en una puerta de entrada a una posible
vulnerabilidad, lo importante de este desarrollo es un ejercicio preventivo en lo que es la gestion de
los riesgos. En la medida de las posibilidades que nosotros podamos atender estas necesidades,
esas situaciones, solamente vamos a capitalizar todos los instrumentos y sacarle el mayor de los
provechos a los sistemas de informacién.

Para finalizar la intervencién, esta semana varios de los directivos hemos recibido un correo en el cual
nos estan invitando a que hagamos una revision de los activos de informacion, no solamente los que
estan declarados alli, que son objeto de uso para el desarrollo de los procesos y procedimientos del
sistema, es importante aqui tener claro la forma y la informacién que tenemos que reportar alli, este
es uno de los tantos insumos que en términos de requisitos nos exige la norma ISO 27001. pero
pensandolo en el tema de vulnerabilidades de brechas, es importante que hagamos una revisiéon
juiciosa que nos acompafemos tanto de la gerencia de plataformas como del CSIRT para determinar
o solventar las posibles dudas que se presenten frente al ejercicio de como estamos manejando
nosotros, accesos de la informacion, conexiones a bases de datos y posibles elementos de
interoperabilidad para que de esta manera podamos fortalecer, lo que es el sistema, que en este
momento esta ya en una fase de estandarizacion de los flujos de trabajo, sin que eso signifique que
no hayamos venido desarrollando una serie de actividades particulares y que tengamos una
capacidad de respuesta muchisimo mayor.

Pensemos no en certificarnos, pensemos es en el aseguramiento de la informacion, si nosotros
hacemos bien las cosas dentro de nuestro sistema de gestion de la informacién, el primer objetivo es
que no vamos a tener brechas y si las tenemos, se tiene un plan de accidon para atenderlo, un
elemento que esta declarado en el alcance del proceso. Debemos hacer bien las cosas todos los
controles operacionales, particularmente esta norma exige mas de 80 controles en su anexo A, es una
de las normas mas exigentes en términos del cumplimiento de los debes, es una tranquilidad que se
le da a la organizacion en términos de que tengamos un sistema robusto, un sistema seguro, logrando
esto, la certificacion es una consecuencia de que todos nuestro sistema esta bien estructurado.

Da la palabra a los demas miembros del comité que quieran aportar a la presentacion.

RPD: Por el momento no hay ninguna solicitud por parte de ninguno de los miembros y asistentes al
presente comité.

CM: Quedamos a disposicion para continuar o escuchar lo que corresponde, con eso entonces, se
estaria terminando la presentacion de los sistemas de gestion que hacen parte del Sistema Integrado
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de Gestion en el marco de la revisién la alta direccion en el desarrollo de la sesion extraordinaria del
Comité de Gestion Integral - MECI. Agradecerles a todos la participacion activa en este escenario, y
al compromiso por parte de la Oficina de Control Interno, la Gerencia de Calidad y las personas que
estaran al frente de los compromisos presentados en el Comité, recomendarles el alistamiento de los
diferentes elementos que tenemos para la proxima semana, ya que cualquiera de los equipos de
trabajo puede ser requerido en el momento de la sustentacion, independientemente que la revision se
haga en cuatro ciudades y en la sede nacional, muy seguramente tendremos alguna solicitud de
apoyo por parte del personal y la plataforma humana que se encuentra en los demas centros,
desearles un feliz dia y quedamos atentos a sus comentarios. Muchisimas gracias a todos.

RPD: Aprovecho la oportunidad para agradecer el compromiso irrestricto por parte de todos nuestros
auditores internos, los cuales de manera consagrada se han dedicado a realizar esta actividad
importante para la organizacion. Un abrazo, muchisimas gracias y seguir adelante y fortaleciendo
nuestro sistema integrado.

8 Varios.

IV: CIERRE Y LISTADO DE PENDIENTES

Tipo de accion
Accion (Correctiva, Responsable Fecha de entrega
preventiva, mejora)

Definicion de rutas
convergentes para la
evaluaciéon permanente del
grado de satisfaccion de
las partes interesadas con
la gestion de la
Universidad incluyendo el
contraste de fuentes (p.e.
encuestas, PQRS, gestién
legal, redes sociales,
correos y otras
comunicaciones) como
estrategias de validacion y
para la identificacion de
tendencias asociadas a las
expectativas y

Accién de mejora GCMO
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necesidades de los grupos
de interés.

Fortalecimiento y
evolucién de la gestion de
la plataforma humana en
clave de productividad
para garantizar la
sostenibilidad holistica del
metasistema. teniendo
como referentes la UNAD
50 el proyecto del
Estatuto de la plataforma
humana Unadista,
lineamientos del TIP, plan
de desarrollo docenal y el
modelo de gestion por
competencias y
comportamientos.

GTHUM - COACH -

Accioén de mejora VIACI.

Fortalecimiento del equipo
del sistema de gestion
ambiental. Aumentar la
oportunidad de atencion
de solicitudes y ejecucion
de controles operacionales
con el apoyo personal
asignado al SGA en las
zonas de la Universidad
para asegurar una gestion
mas efectiva y cercana de
los temas ambientales.

Accién de mejora GCMO-GA-GTHUM

Elaboracion de las rutas
de evacuacion de los
residuos peligrosos:
Realizar el levantamiento y
documentacion de las
rutas de evacuacion de los
RESPEL cumpliendo con
los lineamientos
establecidos por la

Secretaria de salud.

Accién de Mejora GCMO -GA
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Automatizacion y
sistematizacion de la
gestion del sistema de | Accion de mejora GTHUM
seguridad y salud en el
trabajo.
Gestién realizacion  de
examenes medicos Accién de mejora GTHUM

ocupacionales a través de
la Telemedicina.

Construccion de los
inventarios de activos de
informacién expuesto en la
presentacion del SGSI.

Accién de Mejora

GPIT-VIEM-CSIRT

Observaciones adicionales

Se da por terminado el Comité siendo las 11:23 am.

Iv. FIRMA DEL ACTA

PRESIDENTE

SECRETARIO

Nombre:

ESTHER
VENEGAS CASTRO

CONSTANZA

Nombre: RODRIGO PUENTE DELGADO

Firma:

Firma:

Wogéy -
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