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Pilares de la Seguridad de la Información

Integridad

Confidencialidad

Disponibilidad

86%

Errores 

Humanos



❖ MFA

Controles 

❖ Bases de datos no autorizadas

❖ Buen uso de los equipos y correo 
institucional

❖ Bloqueo de USB

❖ Despliegue de Horus

❖ Análisis de solicitud de software
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No cumplen con los criterios de seguridad adecuados,

contengan una combinación de Numero, Mayúscula, 

Minúscula, Carácter específico

Contraseñas débiles

Comparten sus credenciales con sus compañeros o dejan las 

contraseñas escritas en el escritorio

Contraseñas compartidas

Es importante ser extremadamente cauteloso cuando se recibe

un email que contiene URLs, archivos adjuntos y

especialmente contraseñas dentro del cuerpo del mensaje,

especialmente si se mencionan temas como comparendos,

fotomultas, embargos u otros asuntos legales.

Abren correos sospechosos

Mitigación de Vulnerabilidades



Informe: 
 Ayudas Académicas
 Conexiones Sospechosas
 Inactividad Académica

Controles a Estudiantes



Imagen Institucional
No cuenta con el aval de GCMK

Autorización  

No informan o cuentan con el 

aval de la GPIT

Recursos Tecnológicos

Contratan otros servicios o crean 

cuentas no institucionales 

Agotamiento humano y tecnológico 

Para los desarrolladores de las 

nuevas innovaciones

Documentación

Es una parte esencial del proceso de 

desarrollo, su funcionalidad, 

arquitectura y componentes clave. 

Tratamiento y  Protección de Datos

Recopilan información a través de aplicaciones o 

sitios web, pero no le brindan la protección adecuada 

a los datos almacenados.

Desarrollo de Aplicaciones

Evaluación del 

desarrollo por GPIT



Marco de Referencia del Sistema de Gestión de Seguridad de la 

Información – SGSI, y se deroga la Resolución 4256 del 3 de 

marzo de 2015

Resolución No. 007298 – Mayo 10 de 2023

Actividad Académica estudiantil, de docentes y funcionarios en 

el campus virtual

Acuerdo No. 003 – Febrero 27 de 2017 

Manual de Políticas y procedimientos internos para el 

tratamiento de Datos personales

Resolución 367 – Enero 17 de 2019

Normatividad

Uso de los servicio de Tecnología

Resolución 8547 – Septiembre 8 de 2016



¡GRACIAS!

Continuamos…

Ingeniero Luis Zambrano 
CSIRT
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