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l. ENCABEZADO

Unidad Reunion Fecha

GCMO-OCONT-GPIT SESION COMITE TECNICO DE GESTION | 14 DE AGOSTO DE
INTEGRAL - MECI 2025

Il. INFORMACION INICIAL

Objetivo General de la reuniéon

¢ Quién preside?

Revisién y claridad de las oportunidades de | CONSTANZA ABADIA GARCIA

Mejora del Sistema Integrado de Gestion.

Rectora (E).

Secretario de la Reunion

Lugar de la reunién

RODRIGO PUENTE DELGADO

Virtual:https://unad-edu-
co.zoom.us/rec/share/3onm4Qi73ttrla_vEYHu42isiMjIFEvgCYuJexKgkO-
5EjQiDW4tYIATCit1hL4w.6H3rxILR4J111BkZ ?startTime=1755176420000

Puntos a tratar en la agenda

Hora de inicio 8:00 AM

Hora de | 9:14 AM
Finalizacion

1. Verificacion del quérum.

. Estado de avance de los compromisos del Comité anterior.

. Revision del Sistema de Gestion de Servicios de Infraestructura Tecnoldgica

de la Informacion

2
3
4. Revision del Sistema de Seguridad
5

. Varios
6. Cierre
Participantes
. Sigla Tipo . &8
Nombre Completo Cargo Sigla Uni asistencia
nidad :
Pmte Invi

CONSTANZA ABADIA GARCIA RECTORA (E). CAG RECT X
CONSTANZA VENEGAS SGENERAL CVv SGRAL [ X

EDGAR GUILLERMO RODRIGUEZ VICERRECTOR EGR VISAE X

DEISY AVILA GERENTE DA GCMK X

LESLY NARVAEZ ASESORA LN RECT X

WILLIAM JIMENEZ GERENTE WJ GIF X
CHRISTIAN MANCILLA GERENTE CM GCMO X
ALEXANDER CUESTAS GERENTE AC GTHUM | X
LEONARDO YUNDA VICERRECTOR LY VIMEP X

JULIALBA ANGEL OSORIO VICERRECTORA JAO VIDER X

LAURA CRISTINA GOMEZ DIRECTORA LCG ZCORI X

GLORIA ISABEL VARGAS DIRECTORA GIV ZSUR X

MARDELIA PADILLA DIRECTORA MP CARIBE | X

JOSE LUIS MONTANO DIRECTOR JLM ZCSUR | X
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BLANCA DILIA PARRADO DIRECTORA BDP ZAO X
CLAUDIA TERESA VARGAS DIRECTORA CV ZCBC X
LUZ MARTHA VARGAS DE INFANTE | DIRECTORA LMV ZCBOY | X
JILL FORTUNE DIRECTORA JF INVIL X
JUAN HERNANDO HERNANDEZ DIRECTORA GH ZOCC | X
OLIVA ORTIZ LIDER NAL SGC 00 GCMO | X
NELSON OCTAVIO CASAS DIRECTOR NOC MEDELL | X
MONICA CARVAJALINO LIDER NAL SSST | MC GTHUM | X
RODRIGO PUENTE DELGADO ?;E)%AITTEE ARIO RPD OCONT | X
DIRECTORA UNION UNAD
ANA MARIA ALONSO EUROPEA AMA UE X
LIDER NAL
EDNA VANESA RAMOS SISTEMA GESTION | EVR GCMO | X
AMBIENTAL
CARLOS ANDRES MATERON S. ING. GPIT CAM GPIT X
FERNANDO ZAMBRANO ING. VIEM FZ VIEM X

4. REGISTRO, COMENTARIOS RELEVANTES DE LA REUNION

1. Verificacion del quérum.

Se inicia el Comité dando lectura al orden del dia. Se verificé la asistencia de los integrantes del
Comité y se concluyd que existe quorum deliberatorio.

Se da lectura a la agenda del dia, la cual es aprobada por el comité, no hay puntos en varios.

2. Estado de avance de los compromisos del Comité anterior. (OCONT)

RPD: Informa acerca de los avances de los compromisos adquiridos en el Comité anterior:

Se informa que el compromiso, Accion 13722 sigue exactamente igual como la vez anterior del 35%
de avance. Con respecto a la Accion 13726 y 13727 presenta el 50% de avance de la misma forma
qgue en el comité anterior, para la Accion 13730, también tiene el mismo 70% de avance. Y finalmente,
la Accion13731 con el 10% de avance, igual que en el comité anterior, esos serian los compromisos
del comité anterior.
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GCMO

GTHUM - VIACI

31M10/2025

31/10/2025

35%

Se puede observar el modulo en donde se
encuentra la configuracién de categorias y
temas asociados a los factores para
acreditacion institucional de alta calidad y
el modulo de solicitud de encuestas.

50%
Informe de avance del proceso de
implementacion de la nueva version
de la evaluacidon integral del

desempefio a partir de un trabajo
articulado entre la GTHUM y VIACI.
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10%

31M0/2025 |Eyidencias de la automatizacion y
sistematizacion del SG-SST en la fase |.

No es viable la realizacion de los EMO,
GTHUM 31/10/2025 |Porque de acuerdo con el factor de riesgo
al que esta expuesto la plataforma
humana Unadista, se deben realizar de
manera presencial.

RPD: Ahora se expone los productos definidos que hasta este momento no han dado inicio, toda vez
que se programaron en el Comité inmediatamente anterior asi:

1. Carpeta digital y fisica de documentos de infraestructura fisica de cada centro el cual inician el 18
de agosto de 2025 hasta el 31 de marzo de 2026. y 2. Lineamientos de las estrategias de
cualificacion de competencias accion impacto -ECAI, el cual inician el 18 de agosto de 2025 hasta el
31 de octubre de 2025.

Asi mismo, el producto numero 3. Procedimiento de gestidon de nuevos programas de educacion para
el trabajo estandarizado, que también esta para iniciarse este 18 de agosto de 2025 hasta el 30 de
junio de la préxima vigencia. Con respecto al cuarto punto, la valoracion semestral implementada que
también se inicia el 18 de agosto de 2025 hasta el 30 de junio de 2026.

Asi mismo, el producto 5. Médulo para el seguimiento de impresoras, también esta para iniciarse este
18 de agosto de 2025, hasta el 31 de marzo de 2026. De igual manera, el producto 6. Difusion por
parte de los directores de las actividades que realiza el Sistema de Gestion Ambiental SGA, para
iniciarse el 18 de este mes hasta el 31 de marzo de 2026.

Como séptimo punto, tenemos la evidencia de las acciones del Sistema de Gestion de Seguridad y
Salud en el Trabajo, implementado a través de la inteligencia artificial, también para iniciarse el 18 del
presente mes de agosto hasta el 13 de agosto del préximo afo.

Y finalmente tenemos 2 productos pendientes, como es la actualizacion del curso MOOC del modelo
del Sistema de Seguridad y Salud en el Trabajo, para iniciarse también este 18 de agosto, hasta el 19
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de diciembre del presente afo y, como segundo producto, tenemos los soportes de esas micro
certificaciones por tipologia, del rol del Sistema de Gestién de Seguridad y Salud en el Trabajo,
también para iniciarse el 18 de este mes hasta el 13 de agosto del proximo afo; esos serian los
compromisos hasta este momento, Doctora Constanza. Algun comentario?

ACCION RESPONSABLE FECHA INICIO

Construir la carpeta digital de documentos
necesarios para atender requerimientos de entes de
control y para el tramite de licencias de educacion
para el trabajo por cada centro de la UNAD, tomando
como referencia la lista de chequeo de la licencia
vigente y con acceso configurable para los actores
requeridos.

GIF - GCMO 18/08/2025 31/03/2026

Producto Final: Carpeta digital y fisica de
documentos de infraestructura fisica de cada centro

Definicion de lineamientos para la apropiacion de
flujos de trabajo con base en criterios de gestion del
conocimiento tacito de la organizacion.

2 COACH - GCMO 18/08/2025 31/10/2025
Producto Final: Lineamientos de las Estrategias de
cualificacion de competencias Accién Impacto - ECAI
definidos
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RESPONSABLE

FECHA INICIO

Estandarizar el procedimiento de Gestion de nuevos
programas de educacion para el trabajo.

* |Producto Final: Procedimiento de Gestion de

nuevos programas de educacion para el trabajo

estandarizado.

GCMO - ITP

18/08/2025

30/06/2026

Implementar la valoracion semestral de avance en el
desarrollo de planes operativos anuales.

: Producto
implementada

Final: Valoracién semestral

GCMO - OPLAN

18/08/2025

30/06/2026

ACCION

RESPONSABLE

FECHA INICIO

Consolidar la estrategia de uso eficiente de las
impresoras, validando las acciones realizadas en el
control de los servidores de impresion vy
seguimiento trazabilidad de las unidades con mayor
* | consumo.

Producto Final: Modulo para seguimiento de
impresiones

GPIT - GCMO - SGA

18/08/2025

31/03/2026

Fortalecer el apoyo frente al Sistema Integrado de
Gestion por parte de los directores de zona y
directores de centro, garantizando la participacion
de la plataforma humana en las sensibilizaciones
* | realizadas por el sistema de Gestion Ambiental.

Producto Final: Difusion por parte de los
directores de las actividades que realiza el SGA

GCMO - SGA

18/08/2025

31/03/2026

Generar acciones del SG-SST soportadas en la
implementacion de la IA que permita la eficiencia
en la gestion del SG-SST

GTHUM - SGSST

18/08/2025

13/08/2026

CA: Si, los de las metas que estan en proceso de inicio y que muchas terminan el afo 2026, yo creo
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que no hay ningun problema. Es para que revisemos las primeras, para mirar avances Ingeniero
Mancilla. Tiene la palabra.

CM: El compromiso de la accion 13722, que quedod la vez pasada precisamente para el tema de la
sistematizacion de los flujos de informaciéon relacionada con los ejercicios de satisfaccion y
percepcion, pues es un trabajo que se viene desarrollando en conjunto con la factoria de software; el
dia de ayer precisamente en una reunion que tuvimos con la doctora Constanza, abordamos
precisamente el avance, pero pues dependemos precisamente de terminar obviamente la tercera de
las fases estructuradas dentro de la creaciéon del modulo. Esperamos que, finalizando el mes de
agosto, es decir, el préximo 30 de agosto, pues ya tengamos obviamente el modulo en
funcionamiento para el respectivo uso. Y con eso, pues, dar atencién al 100% de esta accion.

35%

Se puede observar el modulo en donde se
encuentra la configuracion de categorias y
temas asociados a los factores para
31/10/2025 | acreditacion institucional de alta calidad y
el modulo de solicitud de encuestas.

rn

Velocidad [€€) ¢3

CA: En la ocasiéon pasada se habia dado una explicacion asi que de pronto, como estamos en el 50%
en el mismo porcentaje es bueno Doctor Alexander, que nos pueda dar una contextualizacién en lo
que estamos trabajando y cuando podemos ya empezar a incrementar todo este porcentaje. Gracias.
Adelante. Doctor Alexander.
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50%
Informe de avance del proceso de
GTHUM -VIACI | 311102025 implementacién de la nueva versién
de la evaluacion integral del
desempefio a partir de un trabajo
articulado entre la GTHUM y VIACI.

L

Velocidad (€€ 3

AC: Accidn 13726-13727 Gracias Doctora Constanza. Muy buenos dias a todos ustedes, como dice la
doctora Constanza, bueno nosotros ya vamos en un 50% de avance registrado en el SSAM, hemos
venido haciendo todo un trabajo articulado con el equipo de la VIACI, y la Gerencia de Talento
Humano, en el cual hemos avanzado ahorita. estamos resignificando un poco el trabajo de la
evaluaciéon del desempefio porque estabamos ya esperando el documento final del modelo
heutagdgico solidario, que es el que nos da ciertos elementos que implican comenzar a resignificar un
poco las competencias y los comportamientos que alli teniamos contemplados en la version inicial,
que hacen parte integral de la evaluacion del desempefo. Aqui ya hemos venido realizando las
reuniones, la articulacion. Yo creo que ya la préxima semana le podemos presentar a nuestra
Vicerrectora Académica la nueva propuesta de la resignificacion de las competencias, con los
comportamientos a partir de lo abordado en el modelo heutagdgico pedagdgico. También tomamos
como referencia, la resignificancia del rol docente, el docente heutagogo, el docente prisma, que
llevaban a que nosotros estabamos en la necesidad de resignificar competencias y comportamientos,
pues yo creo, doctora Constanza, que nosotros, hacia final del mes de septiembre con el trabajo que
estamos haciendo de manera articulada, ya podemos hacer una primera presentacion a la Sala
Direccion de la nueva propuesta de evaluacion del desempeno, desde la integralidad, incorporando
los nuevos elementos de las competencias, doctora Constanza.

CA: Ingeniero Mancilla, esta se vence este ano 2025, y muy pronto.
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AC: Si sefiora, el 31 de octubre se vence, consideramos que incluso ya lo habiamos visto con el
equipo de VIACI. Asi, con Marcela y Liz, y lo tenemos contemplado doctora Constanza que vamos a
darle cumplimiento a esos tiempos.

CA: Si nos toca hacer como un plan de contingencia en términos de encuentros para avanzar, porque
obviamente, el modelo pedagdgico también tomo su tiempo para este proceso. Sin embargo, ahi esta
muy bien narrado, digamos cuales son las competencias y tendriamos que sacar los
comportamientos relacionados que logren evidenciar dichas competencias, entonces esperamos que,
en septiembre, pues podamos tener un avance y cerrar en el mes 10 (octubre) Muchisimas gracias,
doctor Alexander.

AC: Si, como usted muy bien lo plantea. Eso es lo que ya se esta haciendo. Es el trabajo que estan
haciendo los 2 equipos y de la resignificacion de los comportamientos, las competencias; todo eso ya
estamos teniendo un avance interesante, pero asi estamos con el compromiso de cumplir esta meta.

CA: Sigamos, doctor Mancilla, por favor.

CM: La siguiente accion 13730, relacionada precisamente con el Sistema de Gestion Ambiental, pues
obviamente, en este momento pues ya se tiene, como lo habiamos presentado. El tema del contrato,
ya se esta obviamente organizando junto con el proveedor, el esquema de las diferentes sedes, el
cronograma, precisamente de fechas para el cumplimiento de estos elementos.

70%

Contrato CMM 2025 000025 adjudicado el
GCMO 31/10/2025 |dia 16 de mayo, adicional a esto se
evidencia informe de ejecucion del
contrato y relacion de las sedes en las
cuales se ha ejecutado.

GTHUM 10%
31110/2025 |Eyidencias de la automatizacion y
sistematizacion del SG-SST en la fase |.
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CM: Igual que la accién anterior, pues tenemos un plazo de vencimiento el 31 de octubre de 2025.
Pero, segun el planteamiento de las actividades ya acordadas con el empleador, pues estamos en
tiempos para cumplir precisamente a completitud esta accion.

CA: Gracias, Doctor Mancilla.

RPD: La accién 13731 que sigue, esta a cargo de la Gerencia de Talento Humano, no sé si el doctor
Alexander, quiera decir algo al respecto.

CA: Si, doctor Alexander, adelante

70%

Contrato CMM 2025 000025 adjudicado el
GCMO 31/10/2025 |dfa 16 de mayo, adicional a esto se
evidencia informe de ejecucion del
contrato y relacion de las sedes en las
cuales se ha ejecutado.

GTHUM 10%
31/10/2025 |Eyidencias de la automatizacion y
sistematizacion del SG-SST en la fase |.

AC: Si doctora Constanza, bueno, frente a esta accion, que es todo lo que venimos implementando
de toda la automatizaciéon del Sistema de Gestion de Seguridad y Salud en el Trabajo, que hemos
reportado un avance del 10%, y ya ahorita vamos cerca de un 60%, en el cual ya el trabajo que se
habia articulado con la Gerencia de Plataformas e Infraestructura Tecnoldégica como lo habiamos
explicado muy bien con el Ingeniero Rafael el pasado Comité, ya toda la articulacion y bajo los
lineamientos y parametros de la Gerencia, pues ya esta contemplado, ya solo es hacer
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actualizaciones. ¢En qué sentido? hemos incorporado todo un proceso de automatizacion de todo lo
que la gestion de los exdmenes médicos ocupacionales y todo lo que es la gestidon de la matriz legal,
desde los diferentes ambitos de actuacién que ya esta totalmente montada. Solo vamos a hacer
pruebas para poder cumplir el plazo al 31 de octubre de 2025, como nos comprometimos con el sefor
rector, de darle cumplimiento al 100% de esta accion. Aqui la tenemos en el 10%, pero a hoy
estariamos ya cerca de un 60%. Vamos a hacer las actualizaciones en el SSAM pertinentes, para
poder evidenciar un incremento significativo en este cumplimiento de la meta, para no ser un
porcentaje del 10%, sino un porcentaje al que realmente estamos, que es el 60%, Doctora Constanza.

CA: Bueno, te pido el favor que avances en la subida, pues al repositorio de las evidencias
correspondientes, porque el rector, pues va a revisar todo este proceso. Ademas, por el compromiso
nuestro esté listo doctor Mancilla, Gracias, doctor Alexander.

RPD: con esto se terminarian los compromisos del comité anterior, y continuamos con el segundo
punto, que es la revision del Sistema de Gestidn de Servicios de Infraestructura Tecnoldgica.

3. Revisidén del Sistema de Gestion De Servicios de Infraestructura Tecnolégica.

CAM: Bueno, muy buenos dias a todos. A continuacion, me permito compartir con ustedes lo que
corresponde al componente de Gestion de Servicios de Infraestructura Tecnoldgica por parte de la
Gerencia de Plataformas de Infraestructura Tecnolégica.

Bueno, dentro del componente como tal, tenemos lo que corresponde a definir los lineamientos para
el disefo, la transicién, la prestacion y mejora de los servicios de infraestructura que satisfacen, pues,
los diferentes requisitos y servicios que requiere la universidad para tener una continuidad operativa
en sus diferentes ambitos, tanto administrativo como académico. Esto pues, con el fin de asegurar la
disponibilidad de los diferentes servicios que estan disponibles dentro de la universidad.
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\
v

A4
Unwersidad Nacional Y ACREDITADA 7
s e Abierta y a Distancia Y EN ALTA CALIDAD \/
L) ~ v

Componente de Gestion de
Servicios de Infraestructura:’ :’
Tecnologicae, e

Gerencia de Plataformas e L

Infraestructura Tecnoldgica GPIT

Componente de Gestidon Servicios
de Infraestructura Tecnoldgico
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virtuales, entrega de tareas, trabajo colaborativo en
proyectos y acceso a recursos educativos en tiempo real

Trabajo sincrénico y
asincrénico desde cualquier sede, garantizando alta
disponibilidad y resiliencia.

Proteccion
avanzada (Defender, MFA, DLP) y gestiéon como servicio
critico

Dentro del cumplimiento de la norma, la Gerencia ha venido desarrollando un levantamiento de
requerimientos de todo lo que corresponde a infraestructura tecnoldgica y los servicios y, diferentes
licenciamientos que son necesarios para que la universidad opere con toda normalidad y, digamos,
bajo la vanguardia de las ultimas tecnologias con diferentes herramientas que ofrece esta suite.
Dentro de esto también, el impulso de la docencia y el aprendizaje, facilitando entornos y espacios
virtuales. Asimismo, el acceso y la continuidad del trabajo sincrono y asincrono y, garantizar la
seguridad y cumplimiento normativo dentro de los requerimientos que se levantaron, pues se hizo el
proceso de levantamiento de software dentro de Microsoft 365. Esto incluye el licenciamiento A5.
Nosotros actualmente estamos en Licenciamiento A3, y ahora pasamos a un licenciamiento A5,
donde se incrementaron las licencias a 8.135 para funcionarios y, por ende, una relacién 1 a 4 se
incrementaron a 325.400 licencias para estudiantes.

Recordemos que esto trae un beneficio que es el software de Microsoft 365, tanto en la nube como en
permiso en los equipos de trabajo. El nuevo licenciamiento A5, incluye caracteristicas avanzadas de
seguridad, proteccion de datos en el caso de pérdida integral, ya de por si PowerBIl pro y Teams
Phone, que son caracteristicas que tocaba adquirir por aparte en licenciamiento A3, estas ya se
adquieren de forma integra y digamos que brinda un mayor beneficio para el usuario y puede brindar
incluso reduccién de costos.
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Dentro de eso también se adquirié el licenciamiento Project en 100 y ciencias, las cuales son
herramientas de gestion para la gestion de proyectos. También se adquirid lo que se proyecto
licenciamiento Visio, licenciamiento Copylot, que es inteligencia artificial, la cual se va a adquirir para
uso de cada unidad. Adicionalmente se adquiririan 100 horas de soporte para lo que corresponde
atencion de casos en el que se requiera alguna implementacion o proyectos adicionales sobre
Microsoft y se adquiriria almacenamiento adicional sobre la nube, que facilitaria la gestion de archivos
y todo el tema académico para los estudiantes en la nube. Todo esto va acompafiado obviamente de
los componentes que hacen parte de la norma 20001 y su respectiva justificacion a la norma.

Dentro de los levantamientos de requerimiento, también se tuvo en cuenta el aspecto de la
conectividad y la telefonia, buscando obviamente una conectividad resiliente y redundante,
adquiriendo una tecnologia hibrida compuesta por tecnologias de igual conectividad satelital para los
centros que presentan dificultades a nivel geografico, soporte de interaccion académica, lo que
compete basicamente a videoconferencias, plataformas entre otros, también la telefonia en nube,
dando un salto a lo que teniamos anteriormente en telefonia convencional, que ya ha venido
quedando obsoleta y brindando obviamente una escalabilidad y una gestion unificada en el monitoreo
y orquestacion de todo lo que corresponde a conectividad, redes y telefonia. Dentro de los
requerimientos, se genera una ampliacién de ancho de banda en un promedio de un 50% para cada
uno de los centros y se mantienen los anchos de bandas para MPLS. Estamos hablando de que
tenemos canales de datos y canales de Internet para todos los centros. Basicamente buscando
asegurar que cada uno de los centros tenga la comunicacion y la conectividad necesaria para su
operatividad. Ya lo habiamos hablado, 2 canales activos es igual y MPLS, para permitir redundancia
en caso tal de que, pues uno se caiga, pues tenemos el otro para para tener comunicaciones, canales
satelitales para cada uno de los centros con dificultades geograficas. También va acompafado de un
proceso de capacitacion para el personal en el manejo de una tecnologia tan nueva que es SD-WAN

También contaremos con sistemas de conexiéon V.P.N., que ya lo hemos venido trabajando
anteriormente para garantizar sistemas de comunicacion externos hacia la universidad muy seguros y
que permitan de pronto tal vez el acceso a servicios especializados, equipamiento de ultima
tecnologia. Lo que buscamos basicamente es que en todo lo que se ha levantado, requerimientos y
los equipos que hayan sido dotados tanto en conectividad como en telefonia, no superen el afio de
fabricacion, para obviamente, garantizar que el sistema opere bajo las 6ptimas condiciones que tiene
que hacerlo y con la ultima tecnologia. Sistemas de telefonia en nube con redundancia y soporte.
TEAMS aca vamos a incorporar basicamente telefonia que teniamos convencionalmente, pero a su
vez, que esa telefonia sea mdévil, que pueda trasladarse a través de dispositivos moviles,
principalmente con Teams, esto garantiza obviamente, que haya flexibilidad en la atencién del servicio
por parte de la universidad y que fortalezca dentro de lo que corresponde al TIP, que es el Trabajo
Inteligente Productivo. Dentro de esto, también se incorpora o se hace un levantamiento de lo que
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corresponde a los minutos que se requieren para la operacion del Contact Center y a nivel nacional se
incluye un millén de minutos para la salida de llamadas y 1000 para larga distancia internacional.

Dentro de lo que corresponde a infraestructura tecnoldgica, digamos que se tiene en cuenta aspectos
muy importantes como el rendimiento y la escalabilidad, plataformas hiperconvergentes, servidores de
ultima generacidén que permitan la operacién de la universidad. Un soporte a los servicios criticos en
caso de algun siniestro o evento, contamos con un Data Center robusto y unos sistemas de respaldo
gue nos permita recuperar el servicio rapidamente.

También vamos a contar con una integracion y automatizacién que facilite la gestion de todos estos
sistemas de una manera centralizada y, obviamente, contar con una seguridad y una gobernanza que
se base principalmente en las normas 20001 y la 27001, dentro de esos requerimientos pues hay un
disefio y una implementaciéon de una arquitectura robusta y escalable. Una plataforma que sea
centralizada y orquestada con unos centros de datos, tanto el principal como los secundarios, que nos
permitan tener una redundancia y una distribucién de los servicios con una solucién de respaldo que
en caso de algun inconveniente, pues nos permita recuperar la data y la informacion y, los servicios
que estaban disponibles. Asi mismo, una infraestructura de red que garantice conectividad segura con
una segmentaciéon de red adecuada y que nos brinda una redundancia en caso de alguna
eventualidad. Dentro de esto también se incorpora un control de acceso de red NAC, que
basicamente lo que permite es que, solamente las personas y los equipos autorizados tengan acceso
a nuestra red de datos, brindando una capa de seguridad adicional.

También dentro de esto se incluyen estaciones de trabajo y portatiles, asi como periféricos al usuario
final, que sean que estén dentro de la normatividad y lo que se requiere de las necesidades de la
universidad y que sean lo ultimo en tecnologia, fuera de eso, pues va a incluirse también servicios
profesionales de implementacion, soporte y mantenimiento que den continuidad a todo lo que les
acabo de describir anteriormente, para que la universidad tenga una continuidad operativa dentro de
lo que esta estipulado dentro de las necesidades. Eso es todo, muchas gracias.

CA: Le voy a dar la palabra al doctor Mancilla y creo que esto es muy importante para todos. Creo que
estos requerimientos, si ustedes tienen en este momento alguna preocupacion, propuesta, bienvenida
sea, asi que ingeniero, Mancilla.

CM: La infraestructura tecnoldgica pues soporta la accidon organizacional y pues estos elementos que
se presentaron por parte del Ingeniero Carlos, pues solamente nos dan una tranquilidad en términos
de que estamos todos los dias asegurando precisamente las condiciones, no solamente la prestacion
de servicios, sino pues, obviamente, la gestion interna en los equipos de trabajo.
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Los cambios que se vienen, pues, obviamente son elementos que debemos considerar para que,
pues, tengamos una capacidad de respuesta y una usabilidad adecuada. La primera consideracion es
que, pues, de estos cambios, muy seguramente algunos pasaran de forma transparente a los
usuarios finales, es decir, todas las personas dentro de organizacion que tenemos algun dispositivo
electrénico, pero otras de pronto, si van a requerir algun tipo de capacitacién o de socializacién en el
uso de los sistemas de informacién, el tema de accesos, porque varias de las dinamicas muy
seguramente van a cambiar, entonces, pues la primera consideracion es que tengamos presente
precisamente ese ejercicio para que asi como en otros escenarios que se ha venido desarrollando un
ejercicio de fortalecimiento de los instrumentos; en este caso sistemas de informacion y demas, pues
aqui vemos el mayor de los provechos, ya que la inversidon que pues esta haciendo precisamente
dentro de la infraestructura tecnolégica, pues siempre es considerable. Importante, pues también a
partir de estos cambios, pues que obviamente muy seguramente ya lo tienen contemplado desde la
Gerencia de Plataformas e Infraestructura Tecnoldgica. Esas métricas de usabilidad, porque volvemos
precisamente a lo mismo en términos de que de ese esfuerzo de ese recurso que se esta invirtiendo,
coémo lo estamos administrando, cdmo lo estamos llevando a cabo y precisamente que esas nuevas
tecnologias, por ejemplo, el tema de pasarnos al uso del Teams para todo el tema de
comunicaciones, pues obviamente obedece a un ejercicio de seguimiento que podemos tener claro
precisamente las métricas, no solamente en términos de qué tanto se esta utilizando, sino, pues qué
actores dentro de cada una de las unidades, lo esta haciendo.

No vi, pero muy seguramente ya lo tienen ustedes organizado, pues un cronograma precisamente
como de transicion en la opcion de estos nuevos requerimientos tecnoldgicos que, pues, obviamente
muy, seguramente es necesario que, pues las diferentes unidades las tengamos presentes, y una
consulta. Obviamente, los cambios que estamos haciendo, pues buscan fortalecer precisamente toda
la infraestructura tecnolégica y pues, elementos como los que nos sucedieron a comienzos de afio
finalizando el anterior con el tema de la administracion de la informacién, el almacenamiento de la
informacion, pues obviamente son insumos que se tuvieron en cuenta, precisamente para para esta
consideracion. ¢hay algun plan de contingencia llegado al escenario en que, pues, nuevamente
tengamos esta consideracion? Sabemos que no todas las unidades como tal tienen la misma carga
de informacién, no podemos comprar digamos, todo lo que esta desarrollando la Secretaria General
en términos de administracion de la informacién de la organizacion como de pronto un centro un poco
mas mas pequeno, donde no tenemos la misma el mismo flujo, el mismo transito.

Pero pues, independientemente de eso, pues toda la informacién de la organizacion, tanto de gestion
interna como la que estamos desarrollando de cara con la prestacién de los servicios, pues es
importante asegurarla, entonces basicamente eso doctora Constanza, para consideraciones dentro de
este primer punto.
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CA: Bueno, si esperamos la respuesta del Ingeniero, unido también no sdélo como el plan de
contingencia, sino el plan de socializacién, porque ahi todos nos vemos involucrados. Lo mencionaste
muy claro. Sin embargo, esto ¢ cuando iniciaria?, ;cdmo lo piensan hacer?, seria como para cerrar ya
este punto Ingeniero, adelante.

CAM: Muchisimas gracias doctora. Bueno, aca hay varios puntos y varias aristas que se deben tener
en cuenta, la primera, el tema almacenamiento, que bien relaciona el doctor, obviamente nos pegdé,
porque en algun momento, digamos, contdbamos con unos beneficios como universidad como ente
académico, beneficio que nos fue retirado de una manera abrupta por los diferentes proveedores.
Digamos que la universidad dentro de su actuar nunca contemplé este tipo de cambios, lo cual nos
impactd, la gerencia en ese sentido, lo que ha hecho es hacer adquisicion de almacenamiento de una
manera independiente, porque, vuelvo y repito, de una forma previa, era un beneficio. No era un
beneficio como tal adquirido por la universidad, sino otorgado.

Entonces, frente a eso, se ha hecho compra de almacenamiento, principalmente en la plataforma de
Google G-Suite. Adicionalmente se han hecho politicas restrictivas para limitar algunos usos, tal vez
un poco desmedidos por parte de usuarios y unidades. Seguidamente, es necesario definir politicas
de almacenamiento de lo cual estamos haciendo en un proceso articulado, construir politicas que
definan cémo almacenar, donde almacenar y qué almacenar; y eso si, es necesario mas adelante
contar con el apoyo, tal vez de la Secretaria General para definir tiempos utiles de la informacién,
porque hemos venido almacenando informacién, que alguna, no es relevante mantenerla en el tiempo
o no por un periodo indefinido de tiempo.

Entonces ese tipo de medidas mas la adquisicién de un almacenamiento que se gestione de una
manera eficiente, nos va a permitir salvaguardar la informacion de una manera, digamos clara y tener
la informacién realmente relevante al momento de que se requiera. Obviamente, esto también tiene
que ir acompafnado de un proceso de capacitacidon y sensibilizacion que bien mencionaba el doctor
Mancilla y el cual se ira socializando con cada uno de los usuarios y las unidades, en la medida en
que vayamos haciendo el respectivo despliegue.

CA: Ingeniero Carlos, ¢cuando aproximadamente estamos haciendo ese despliegue que usted
menciona para que todos, no vayamos a quedar por fuera de esa capacitacion?

CAM: Bueno, el despliegue como tal se va a realizar a lo largo ya finalizando este afio, también viene
lo que es el proceso de la infraestructura y lo que se adquiere en material de distanciamiento. Pero la
sensibilizacién obviamente va después, va posteriormente. Digamos que, en este proceso, como
estamos haciendo un incremento de almacenamiento, pues no les va a impactar de manera negativa.
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Pero si viene esa sensibilizacién que vuelvo y repito, es crear conciencia en las unidades y en los
diferentes usuarios sobre el uso responsable de cada uno de los recursos, no solamente el
almacenamiento, sino el recurso informatico con el que contamos en la universidad, es un proceso
muy importante y que va a ir de una manera progresiva, porque entender este proceso no va a ser
facil para todos, pero tiene que ser de una manera escalonada, empezariamos yo creo que a partir de
del otro afio, 2026 doctora, sin que tengamos por el momento un impacto negativo, sino entonces, por
el contrario.

CA: Bueno, ingeniero. Carlos, a mi me ha quedado claro, algun director de zona y de los integrantes a
este comité tiene alguna pregunta al respecto, porque ustedes ahi van a estar también involucrados.
Entonces, alguna pregunta. Bueno, veo que no hay preguntas, gracias. Ingeniero Mancilla, adelante.

CM: Gracias doctora. Bueno, pues el agradecimiento al equipo de trabajo de la Gerencia de
Plataformas, nos quedan claras precisamente los cambios que se van a venir. Y en ese sentido, pues,
desde los diferentes equipos de trabajo, pues debemos estar nuevamente atentos precisamente a
esos ejercicios de transicion que vamos a tener. Porque, como decia la doctora Constanza, vamos a
tener un impacto significativo, y la idea, como siempre, es asegurar precisamente que la gestion
organizacional no tenga algun impacto.

Damos entonces la palabra a la presentacion del siguiente Sistema de Gestion: Sistema de Gestion
de Seguridad de la Informacioén, para que entonces abordemos la presentacion en este momento,
Ingeniero Luis Fernando: Muy buenos dias para usted.

4. Revision del Sistema De Gestion De Seguridad De La Informaciéon

FZ - CSIRT Académico: Buenos dias para todos, pues queremos compartir con ustedes en conjunto,
la Vicerrectoria de Innovacion y Emprendimiento, la Gerencia de Plataformas de Infraestructura
Tecnoldgica, la Gerencia de Calidad y el Centro de Respuesta de Incidentes Informaticos, los avances
que hemos venido desarrollando o realizando.
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Gestionar el riesgo de los activos criticos de
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establecidos por la UNAD, para mitigar la probabilidad e
impacto de eventos que puedan comprometer la
Disponibilidad, Confidencialidad e Integridad de la
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Procedimiento Gestion de Copias de
Respaldo y Proteccion de la Informacion

Objetivo: Establecer los lineamientos Alcance: Este procedimiento inicia con la programacion
para la gestion de las copias de respaldo para la realizacion de las copias de respaldo de los
a los recursos de los sistemas de servidores fisicos, maquinas virtuales, aplicaciones y
informacién, con el fin de tener la bases de datos de la UNAD, continua con la revisién de la
capacidad de recuperacion ante eventos copia de seguridad y finaliza con pruebas aleatorias de
adversos que puedan afectar la las copias realizadas; aplica para los centros de datos
disponibilidad de los servicios Sede Nacional JCM, Data Center Externo (Zona Franca)
institucionales y servicios de nube
contratado (ORACLE).

00:34:46 / 01:16:26 )
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Procedimiento Gestion de Eventos e
Incidentes de Ciberseguridad

Objetivo: Gestionar de manera efectiva los eventos
e incidentes de ciberseguridad en los activos de
informacion criticos de la Universidad Nacional
Abierta y a Distancia

- UNAD, a partir de la deteccion, andlisis, respuesta
y recuperacion oportuna ante amenazas Yy
vulnerabilidades, con el fin de garantizar la
Disponibilidad, Integridad y Confidencialidad de la
informacion gestionada

Indicador Resultado

No conformidades mayores 0
Cumplimiento normativo y legal Si
Revisién por la direccién Si
Auditorfa interna implementada Si
Objetivos del SGSI establecidos Si
Politica de seguridad de la informacion SI
Matriz de partes interesadas Si
(stakeholders)

Contexto organizacional documentado Si
Matriz de comunicaciones Si

00:36:25

fenando 2 - CSRT

Alcance: Este procedimiento brinda los lineamientos para
los eventos e incidentes de ciberseguridad que afecten
los activos de informacion criticos de la Universidad
Nacional Abierta y a Distancia, soportados por la
infraestructura tecnolégica. El alcance contempla la
identificacion temprana de amenazas, el analisis de
vulnerabilidades, la implementaciéon de respuestas
efectivas y la ejecucion de procesos de recuperacion..

Indicadores Posi

Femando I - CSRY .

Observacion
No se identificaron durante la auditoria interna.
Se evidencia seguimiento de requisitos legales aplicables.
Identifica idoneidad y eficacia continuada del SGSI.
Funciona como herramienta de mejora continua.
Existe un objetivo general documentado y protocolarizado.
Documentada en el Marco de referencia.

Se cuenta con una matriz de partes interesadas construidas y
consolidada dentro de la matriz de partes interesadas del SIG
Numeral 4.1 de la norma. Se encuentra documentado

Se solicité a la GCMK la creaciéon del proceso C18 para la
consolidacién de la matriz dentro de la matriz del SIG

Velocidad [€8) ¢33

D
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Indicadores parc

Indicador Estado Observacion
Indicadores del SGSI definidos Parcial Identifican 2 indicadores (mc:dentgs y vulnerabilidades).
Se encuentra en proceso de ampliacion
Clasificacion y etiquetado de la informacion Parcial Solo para archivo. Se encuentra en construccion
Duefios de riesgo identificados Parcial Numer;l 6 '2@' Se 9“°“e”'f’f‘ ofk construccion
Inventario de activos de informacion
Planes para alcanzar objetivos del SGSI Parcial Numeral 6.2. Se encuentra en construccion
Declaracion de aplicabilidad (SoA) No Numeral 6.1.3(c). Se encuentra en construccion
Sistema en proceso de implementacioén En proceso Cumple con estructura documenial ¥ objetivos
generales.
@ © @

Indicador Estado Observacion

En

Plan de continuidad de negocio y DRP construcci6 DRP en construccion, Numerales A.5.29 y A.5.30.
n

Control de acceso (matriz de acceso a sistemas) En proceso Falta documentacion. A.5.15.

Control de proveedores (riesgos) No En proceso de documentacion. A.5.19.

Divulgacion de la politica de seguridad Si Procesos de educacion A.5.2.

Control de filtrado web En proceso Acceso no restringidos (Pinterest). Numeral A.8.23.

Cédigo almacenado sin proteccién adecuada. No hay

Gestion del codigo fuente Débil trazabilidad. Incumple A.8.4.

Requiere evidencia documental. Numerales A.8.31 y

A

Pruebas de seguridad y paso a produccién En proceso

rn

Velocidad (€8 ¢ 3

e
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Oportunidades de m

Disenar un conjunto de indicadores
clave de desempeno (KPls) alineados a
los objetivos del SGSI, que incluyan
métricas sobre cumplimiento de controles,
capacitacion, tiempos de respuesta a
incidentes, gestion de riesgos y auditorias.

Beneficio esperado:

Fortalece el seguimiento continuo, la toma
de decisiones basadas en datos y la
evidencia de mejora continua ante futuras
auditorias de certificacion.

I} 004353 /011626 )

Dashboard estadisticas de ciberseguridad

Implementar un sistema de control de
versiones seguro (como GitLab o
GitHub Enterprise) con politicas de
acceso, trazabilidad de cambios,
etiquetado, documentaciéon técnica y
validaciones de seguridad integradas en
el ciclo DevSecOps.

Beneficio esperado:

Se garantiza la integridad y proteccion
del codigo fuente, se mitiga el riesgo de
vulnerabilidades en desarrollos propios y
se mejora el cumplimiento de los
controles de seguridad en el ciclo de vida
del software.

Actualizar el inventario de activos de
informacion para que incluya todos los
activos criticos, su clasificacion (segun
confidencialidad, integridad y
disponibilidad), propietarios, ubicacion,
responsables y nivel de proteccion
requerido.

Beneficio esperado:

Facilita la gestion del riesgo, la
aplicacién de controles especificos, el
cumplimiento de la norma y la
preparacion ante incidentes,
asegurando trazabilidad y gobernanza
sobre los activos digitales.
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Matriz de Criticidad basada en las dimensiones de |a Seguridad
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Cumplimento Norm

Resolucion 1519 DE 2020 MinTIC
M | PG (Modelo Integrado de Planeacion y Gestion)

FU RAG (Formulario Unico de Reporte de Avances de [a Gessién)

Requisitos ISO 27001 - ISO 20000

Control A.8. - Desarrollo Seguro de Software - Gestion del Cambio
Control A.5.7 - Inteligencia de amenazas

01:16:26

rmacién de Frma Digital

L)

Resoluciéon No. 007298 DE 10 DE MAYO DE 2023

Fenando Z- CSRY ..

Firma Digital UNADSign:=—=e

Capacidades Desarrolladas

UNADSiIgnature: Sistema de Gestion de
Firma Documentos Digitales

Funcién  principal:  Garantizar la
Integridad del documento y la autenticidad
del firmante, reduciendo el riesgo de

RN A R R anca manipulacién y suplantacion

Estado: Fase de integracion al SIG (ONAC)
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UnadThemis

https://play.google.com/store/apps/details?id=com.unad.themis

« 4o Aoy Store

= UnadThemis -

A >
b 5

t. 3
VIR 5 B

[

Capacidades Desarrolladas

Funcién principal: Reforzar el proceso de
verificacion de identidad mediante un mecanismo
adicional al nombre de usuario y contrasefia,
aportando en la reduccion significativa del riesgo
de accesos no autorizados, incluso si las
credenciales principales han
sido comprometidas.

Estado: Produccion (UNADSignature)
Estado: Fase de Pruebas (Sl 4.0 y THUMANO)

\ ﬁ;

https://apps.apple.com/co/app/unadthemis/id6743343950

Solo reproducir contenidos destacados () ()

Reposito

Coédigo Fuente Instituc-rer

01:16:26

Fortalecimiento de Capacidades

GitLab: Sistema que apoya en la gestion del ciclo

de vida del software.

Funcién principal: Gestionar de forma segura y
centralizada el ciclo de vida del cédigo fuente,
permitiendo consolidar, evaluar y controlar los
cambios  realizados
institucionales, con trazabilidad, gobemanza y
mecanismos de proteccién frente a amenazas

internas y externas.

Estado: Produccion

aplicaciones
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CSIRT Académico UNAD

[N https://www.youtube.com/@CSIRTAcad
%C3%A9micoUNAD/shorts

Con relacion a lo que es la Norma ISO 27001, que es la norma del Sistema de Gestion de Seguridad
de la Informacion para la universidad, indiscutiblemente esta articulada con la norma ISO 27001, que
es la que el Ingeniero Carlos Materéon nos acaba de socializar.

La agenda para este momento va a tener dos momentos puntuales: la protocolizacion, contarles cémo
esta el proceso de protocolizacién C 18 y los avances en Proyecto | Plus D Plus I, de todo lo que es el
endurecimiento digital. Y contarles en un momento muy rapido los procesos de educacion en
ciberseguridad que hemos venido trabajando de la mano del Coach y, estamos pendientes por
entregar la propuesta, pero que ya fue socializada su proceso.

Iniciemos con el ejercicio de presentarles, que el proceso que se hizo relacionado con ciberseguridad
y con copia de respaldo, ya esta protocolarizado, ya contamos con €l dentro de nuestro mapa de
Procesos del Sistema Integrado de Gestion como C18 y, denominado Gestion de la Seguridad de la
Informacion de la ciberseguridad y la continuidad operacional de la organizacion. Ustedes ya lo
pueden consultar en el sitio del Sistema Integrado de Gestion y, el objetivo de este proceso es el de
gestionar el riesgo de los activos criticos de informacion de la universidad, siguiendo estandares y
politicas relacionadas con la seguridad de la informacion.
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El alcance que tiene este proceso gira en torno a la identificacién de los activos criticos de la
informacion de la universidad y luego la implementacion de controles que nos permitan mitigar los
riesgos a los que estamos expuestos respecto a estos activos de informacién, entonces este ejercicio
lo que hace es incluir monitoreo continuo para la deteccion de los eventos o de incidentes de
ciberseguridad, y va a finalizar con la ejecucion de planes de respuesta para garantizar la continuidad
de los servicios en caso de llegarse a materializar un incidente en nuestras infraestructuras
tecnoldgicas, ciber fisicas.

Los procedimientos que se establecen para este proceso estan relacionados con el procedimiento de
copia de respaldo y proteccion de la informacion quien lo esta liderando en este momento en la
Gerencia de Plataformas de Infraestructura Tecnoldgica en conjunto con el CSIRT, acompanando
estos procesos de caracterizacion. El primero es el P-18-1: Procedimiento Gestiéon de Copias de
Respaldo y Proteccion de la Informacién, el P-18-2: Procedimiento Gestidon de Eventos e Incidentes
de Ciberseguridad es el segundo, que es el procedimiento de gestidon de eventos de incidentes en
donde interactuamos toda la plataforma humana, una vista, pero indiscutiblemente la responsabilidad
en el equipo funcional de seguridad de la GPIT y en el centro de respuesta de incidentes informaticos
de la Universidad.

Los procedimientos, pues, tienen un objetivo. El primero de copiar respaldos es el de establecer los
lineamientos para la gestion de copias de respaldo los recursos de los sistemas de informacion con el
fin de tener la capacidad de poder recuperarnos, dado se llegara a presentar algun incidente o algun
evento de ciberseguridad que requiera esta situacion.

Y el alcance, es que este procedimiento inicia con la programacion de la realizacion de copias de
respaldo en servidores fisicos, maquinas virtuales, aplicaciones basadas de datos en la UNAD vy
continuar con la revisién de las copias de seguridad de tal forma que nos permita dar una respuesta
efectiva y eficiente en el momento de dado el caso utilizarse estas copias de respaldo, puedan ser de
utilidad, la cual aplica para los centros de datos de la Sede Nacional, en este momento el Data Center
externo en Zona Franca y de los servicios que estan en este momento implementados en la nube
contratada con la UNAD.

En términos del procedimiento de gestion de eventos de incidentes de ciberseguridad, el objetivo es
gestionar de manera efectiva los eventos o los incidentes de ciberseguridad de los activos de
informacion criticos de la universidad, a partir de la deteccién, analisis, respuesta y recuperacion
oportuna de las amenazas, ante alguna situacion de vulnerabilidad o intento de ataque que se llegara
a presentar.

Y el alcance, es que brindemos lineamientos para poder dar respuesta a esos eventos o los
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incidentes que se presenten de ciberseguridad y que llegasen a afectar los activos de informacion
criticos de la universidad. El alcance contempla la identificacién temprana de amenazas, la
identificacion de vulnerabilidades y la implementacion de respuesta efectiva y la ejecucion de
procesos de recuperacion.

Lo que ustedes van a ver a continuacion, van a ser tres diapositivas que giran en torno a lo que fue la
primera auditoria externa, ese acompanamiento de auditoria externa por el tercero, que fue SGS en
donde nos dieron 3 pautas y arrancoé con las primeras, los indicadores positivos. Lo que se presenté,
ustedes van a empezar a ver los cuadros de aqui en adelante, a través de una metodologia de
semaforos, verde, amarillos, naranjas y de pronto rojos, aunque rojos no hay, en donde podemos
decir como estamos en este momento en puntos de equilibrio.

Lo que ustedes ven color gris, es lo que la auditoria presenté como que se estaba haciendo bien. Dice
que no hay inconformidades mayores, que hay un cumplimiento normativo legal, que hay una revision
por la alta direccidbn y en este momento se estd evidenciando que hay auditorias internas
implementadas que estan funcionando, que hay objetivos del sistema de gestion de seguridad de la
informacion establecidos, que es lo que acabamos de ver y que hay una politica de seguridad de la
informacion, que es el marco de referencia del sistema de gestién de seguridad de la Informacién.

Puntos que nos dejaron, como para empezar a mirar y que ya estamos construyendo, es que se
estructurara una matriz de partes interesadas, en este momento ya se cuenta con una matriz de
partes interesadas, construida y presentada a la Gerencia de Calidad a la Gerencia de
Comunicaciones y de Mercadeo que se siguiera construyendo el contexto organizacional en términos
de la documentacion. En este momento, seguimos construyendo ese contexto organizacional y lo que
les manifestaba de la matriz de comunicaciones que se hacia con documentos construidos por el
CSIRT, para saber como dar respuesta en términos de publicacion, de socializaciéon, de comunicacion
con partes interesadas.

Los indicadores parciales, indicadores que debemos poner atencidon y que seguimos poniendo
atencion, es que debemos indicar o definir indicadores que nos permitan a nosotros hacer ese
seguimiento de las situaciones que se llegan a presentar en términos de ciberseguridad. En su
momento se identificaron dos indicadores, relacionados con indicadores con incidentes y
vulnerabilidades que se encuentran en un proceso de ampliacién para poder desde las bases de
datos o lecciones aprendidas, seguir mejorando la ciberseguridad del entorno Unadista, y la
clasificacion y el etiquetado de la informacién, que es un proceso que esta de forma parcial, que se
encuentra en construccion en términos de cdmo poder etiquetar la informacion.

Algo que venimos trabajando, que esta un poco lento pero que venimos trabajando es seguir
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identificando los duefios del riesgo, este se encuentra en construccion, estamos construyendo nuestro
inventario de activos de informacién, es una infraestructura supremamente grande, se determina o se
determind en este momento, hacer nuestro andlisis de riesgos a partir de sistemas de informacién que
involucran procesos e involucran activos de informacion.

El otro ejercicio, el otro indicador, es el que se establecen planes para alcanzar los objetivos del
Sistema de Gestién de Seguridad de la Informacion. En este momento, se encuentra de forma parcial,
se sigue construyendo, siguiendo en esa construcciéon de todo lo que son los procesos y los
procedimientos, relacionando mas bien los manuales, para dar respuesta a los dos procedimientos y
el sistema en proceso de implementacién, como lo encuentra el auditor, en donde nos indica que
cumple con una estructura documental y unos objetivos generales, pero que debe estar en proceso en
este momento, construyendo esa documentacion que requerimos para dar respuesta a esos eventos
o incidentes de ciberseguridad.

Y hay unos indicadores de incumplimiento que se detectaron en su momento y es que no se encontro
un plan de continuidad de negocio. En este momento ya podemos decir que contamos con ese
ejercicio de la implementacion de un DRP por parte de la Gerencia de Plataformas de Infraestructura
Tecnoldgica y que empieza a dar respuesta a los numerales de la norma en términos de la de los
numerables A5.29 y A5.30, en su momento no se conté con un control de acceso, una matriz de
acceso a los sistemas. En este momento esta en proceso, se esta documentando para poder dar
respuesta al punto A5.15 y, un control de proveedores, en donde tampoco se encontré una situacion
suficiente para poder dar respuesta a la auditoria, en donde también se encuentra en un proceso de
documentacién ideal para dar respuesta también al control A5.19.

En este momento, desde los procesos de incumplimiento, también podemos decir que se esta
trabajando en el proceso de divulgacién de la politica, esto lo hacemos a través de procesos de
educacién en conjunto con la Gerencia de Plataformas de Infraestructura Tecnolégica. Esos
encuentros que hacemos en los segundos semestres del ano; transmitiendo, informando,
comunicando a todas las partes interesadas que estamos trabajando en el ejercicio del
endurecimiento de la ciberseguridad, fundamentados en el marco del Sistema de Gestion de
Seguridad de la Informacion el marco de referencia, que fue aprobado en el afio 2021.

Otro de los incumplimientos que en su momento se encontro, era el control de filtrado web, este sigue
en proceso, hay varios que van a estar siempre en proceso, dado que las amenazas son persistentes.
En su momento se detectaron accesos no restringidos. En este momento se esta haciendo procesos
de fortalecimiento o de endurecimiento de ese control de filtrado Web, tanto por parte de la Gerencia
de Plataformas e Infraestructura Tecnolégica, como el CSIRT, a través de sus sistemas de monitoreo
para dar cumplimiento al numeral A8.23.
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Y este que ustedes ven en un codigo en un color amarillito, un poquitico mas oscuro, que es la gestion
del cédigo fuente, se encuentra un estado débil, sin embargo, caminando en donde lo que se pide a
partir de la norma es que tengamos el codigo de nuestros sistemas de informacion almacenado de
una forma adecuada. En este momento ya estamos trabajando, un buen ejemplo de ese ejercicio le
esta dando la factoria de software, lo esta dando la Gerencia de Talento Humano, quienes se han
prestado para poder subir al repositorio institucional que en este momento esta liderando, es decir, el
codigo fuente de nuestras aplicaciones. Esto es algo a favor en el gjercicio de que nosotros, como
equipo de respuestas, podriamos apoyar de una forma un poco mas temprana la deteccién de
vulnerabilidades. Por lo tanto, en este momento aprovecho el espacio, dado que esta un equipo
tomador de decisiones o que puede tomar decisiones en alguno de los campos para que nos apoyen,
por favor, socializando con los administradores de los sistemas en poder facilitar los espacios para
poder implementar y subir el cédigo fuente de las aplicaciones que tenemos.

Otro ejemplo claro de este ejercicio es el trabajo mancomunado que se ha venido haciendo con la
Gerencia de Calidad, quien ha sido siempre presta en el ejercicio de favorecer sus entornos para
nosotros, poder trabajar con ellos de forma conjunta y poder como que poner ese punto de referencia
en términos de decir que se estan haciendo las cosas y que se pueden hacer bien.

Y, por ultimo, el punto de incumplimiento de pruebas de seguridad, de paso de produccién, que
también es un ejercicio que se requiere hacer en términos de aplicaciones, poder endurecer un poco
mas esa obligatoriedad o ese ejercicio que indica el marco de referencia de que, antes de que las
aplicaciones que se estén desarrollando en la universidad puedan pasar a procesos de evaluacion de
seguridad, con el animo de reducir los riesgos cuando se encuentren en una superficie expuesta a
Internet.

Este ejercicio es importante hacerlo, en este momento nos encontramos nosotros haciendo ejercicios
de pruebas de seguridad ya con aplicaciones en produccion, y eso no es una buena practica, la
practica o lo que indica en este momento la normativa en Colombia es que este ejercicio se haga a
través de ejercicios de componentes en laboratorios controlados.

Esta la parte de incumplimiento especifico a la norma, unas oportunidades de mejora que vimos en su
momento y es disefiar un conjunto de indicadores clave de desempefio, que en este momento se
encuentra en construccion. Implementar un sistema de control de version seguro. En este momento
se encuentra en funcionamiento el GitLab, que del que les acabamos de contar, el cual esta liderando
el CSIRT y actualizar el inventario de activos de informacién, para que incluya todos los activos
criticos. En este momento también esta realizandose esa actividad en conjunto con la Gerencia de
Plataformas de Infraestructura Tecnolégica y en el CSIRT académico, una para poder de pronto
evidenciar o visualizar un poco este ejercicio, bueno, antes de si, para poderlo visualizar, voy a
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permitir compartir unas plataformas de las cuales nosotros trabajamos dia a dia. La que ustedes estan
viendo en este momento es una plataforma de inteligencia de amenazas. Lo requiere la norma, lo
exige la norma.

Proximamente estos Dashboard van a ser compartidos con la Gerencia de Plataformas e
Infraestructura Tecnoldgica, aunque es informacion que puede ser compartida sin ningun tipo de
inconveniente. Y lo que en este momento esta plataforma nos esta arrojando es el saber cuales son
las unidades que pueden estar siendo mas afectadas en términos de intentos de ataque o de
incidentes o de eventos de ciberseguridad que se puedan estar presentando. De pronto ustedes no lo
alcanzan a leer muy bien, pero las barras que estan en la parte inferior nos permiten identificar que lo
mas atacado que se encuentra en la universidad en este momento, lo mas afectado son las paginas
web institucionales. Lo que sigue son los Campus. Todo lo que esta al servicio del core de negocio. Y
el tercer vector de ataque que se encuentra dentro de la universidad, es la pagina puntualmente de
UNAD U.S. Y ya después, vienen los sistemas como Registro y Control Académico y otros tipos de
otras instancias de campus. Pero esto es la herramienta de inteligencia de amenazas, la cual solicita
la norma en términos de saber como poder compartir en tiempo real, experiencias de ataque y
ejercicios de ataque que se puedan estar presentando dentro de una infraestructura.

Lo que ustedes estan viendo en este momento es la matriz de criticidad basada en dimensiones de la
seguridad, la autenticidad, integridad, confidencialidad, disponibilidad a través de una metodologia
que utilizamos nosotros para la gestion del riesgo, que es la Metodologia de Analisis para la Gestion
de Riesgos de Sistemas de Informacion y estan viendo en este momento un mapa de calor en donde
se encuentran ya un buen numero de sistemas de informacién de la universidad en este momento,
que podemos dar a la presentacion es que identificamos una criticidad alta en los sistemas de
EDUNAT de campus virtual, el Sistema Integrado de Autenticacion, el SlI5.0, el Sistema de Gestion
de identidades, UNADsignature, Kactus, Data protector y Talento Humano. Y en una criticidad media,
vemos varios sistemas que estan mas relacionados con el monitoreo, pero que también es importante
poner un poco de atencion, que es el Sistema Horus Sistem Manager, que es un desarrollo propio
para la gestion y salvaguarda de los activos de informacion de usuario final y los correlacionadores de
informacion de ciberseguridad de la universidad. Al igual que esta aplicacion que ustedes estan
viendo que se denomina UNADsac, el sistema para el analisis de riesgos.

También vemos dentro de un sistema medio, el Sistema de Consultorio Juridico Virtual y los sitios
web de la universidad, que es ese vector de ataque que ustedes veian en la grafica anterior, el cual es
el que mas se expone, pero que nuestra matriz de criticidad esta en un punto medio y en un punto
bajo dentro de los sistemas que hemos venido abordando y que hemos venido monitoreando, se
encuentra el Sistema de Seguimiento de las Acciones de Mejora SSAM, que ya también se esta
haciendo un trabajo bien interesante en términos de fortalecimiento de esta plataforma.
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Lo que ustedes estan viendo en esta pantalla es el repositorio de codigo fuente de la universidad. Ya
hay varios proyectos que estan integrandose en este momento, nuevamente lo manifiesto a las
unidades que nos han brindado la atencion pertinente para este ejercicio, que es la Gerencia de
Calidad, que es la factoria de software y que es la Gerencia de Talento Humano quien también nos ha
venido apoyando el ejercicio, pero falta que se empiecen a integrar todas las unidades del
metasistema en este proceso.

Y por ultimo, ustedes estan viendo aqui el Sistema de Seguridad Horus, en donde, en este momento
aparte, nosotros estamos monitoreando esa infraestructura critica de la universidad, que es la que da
gestion a todo el core de negocio. Estamos monitoreando actualmente 6.021computadores de usuario
final a través de esta aplicacion, que lo que busca es la gestiébn de ejecuciones en sistemas de
informacion de la universidad.

Esto hace referencia entonces a lo que veniamos planteando en términos de lo que son el segundo
punto, y me adelanté un poco a las capacidades de ciberseguridad de las cuales nos estamos
apropiando para poder dar respuesta a la implementacién de esta Norma ISO 27001, y lo que ustedes
estan viendo en este momento es el diagrama de flujo, que nos permite a nosotros dar respuesta ante
un incidente de informacion.

Me voy a permitir de pronto contextualizarlo un poco, hay cuatro factores fundamentales que es el
usuario, la persona quien identifica el evento o el incidente, el CSIRT académico UNAD, la Gerencia
de Plataformas de Infraestructura Tecnoldgica, la Secretaria General y la Rectoria, dado el caso de la
complejidad o la criticidad del evento o el incidente que se llega a presentar.

Lo primero que se tiene que hacer, es si dado el usuario, un usuario, no un usuario, identifica un
evento, lo debe notificar al equipo funcional de seguridad a la GPIT, en este momento, liderado por el
Ingeniero Leonardo Montilla, quien se encuentra en esta sala, esto esta definido en el marco de
referencia del Sistema de Gestién de Seguridad de la Informaciéon de la universidad y la gerencia
debe notificar al CSIRT ese incidente, para que pueda validar si es real el incidente o el evento, mas
bien, para que el CSIRT pueda validar si realmente se puede determinar en conjunto con el
responsable del riesgo, si es un incidente. Si no es un incidente, se determina el tipo de evento, se
comunica a partes interesadas y lo llevamos a base de datos de conocimiento para poder aprender
del ejercicio y lo llevamos a un fin.

Pero si es un incidente, se determina el impacto por parte del CSIRT, se activa el plan de
comunicacion del incidente, que ya es de conocimiento y que esta publicado en los documentos de
sello editorial de la Universidad, se activa el plan de comunicacion del incidente, se debe notificar a
partes interesadas. ¢Si es el incidente y qué se esta haciendo en su momento? Se empieza a dar
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respuesta al incidente, se hace una ejecucion del plan de contingencia para poder brindar los
servicios y se hace una ejecuciéon de lo que nosotros denominamos el mapa de ruta de sanitizacion
del incidente, que es el paso a paso, para determinar como se va a dar respuesta a la subida de los
servicios a la puesta en marcha de los servicios, mas bien para la continuidad del negocio.

Luego, cuando esto se presenta el CSIRT valida la sanitizacién, es decir, que se haya mitigado la
brecha por donde pudo haberse presentado el incidente. Si se corrige, entonces se comunica a las
partes interesadas y posterior a ello se lleva a la base de datos del conocimiento, para aprender de
los errores o para aprender de los resultados que se generan de esta situacion y se le da fin, si no se
corrige se entra a una Sala de Crisis, la cual debe establecerse. Y esa Sala de Crisis determina como
poder dar respuesta al ejercicio, si es requerido partes terceras, el juicio de expertos o alguna otra
situacidn que se requiera para poder dar continuidad nuevamente a la sanitizacién. Este es el
diagrama de flujo. Ya se encuentra en uno de los procedimientos que acabamos de socializar con
ustedes.

Por ultimo, pues, he de contarles que todas esas plataformas que les acabamos de presentar, de
socializar, nos ayudan a dar cumplimiento normativo nimero 1 de la Resolucién 1519 de 2020 del
Ministerio de las TIC, al Modelo Integrado de Planeacion y Gestion, al formulario unico de reportes de
avances de gestion y a los requisitos que nos plantea la ISO 27001 y la ISO 27000 y la ISO 20000 en
los controles de desarrollo de software seguro puntualmente, con ese repositorio de codigo. Y en la
parte de inteligencia de amenazas con esa Dashboard que les mostrabamos, de saber cuales son las
unidades que en este momento pueden estarse viendo mas afectadas. También darle cumplimiento a
la Resolucién 7298 del 10 de mayo de 2023, que es nuestro marco de referencia del Sistema de
Gestidn de Seguridad de la Informacion.

Estas son otras de las aplicaciones en las cuales venimos trabajando de una forma fuerte para dar un
poco mas de aseguramiento al entorno digital. En el sistema de firma digital, en este momento ya esta
en una fase de validaciones y trabajando de una forma supremamente mancomunada. Y pues
agradecemos al Ingeniero Cristian Leonardo y a la Ingeniera Tania, que nos esta acompafnando en el
ejercicio de la documentacion para poder presentar a la ONAC esta plataforma y poder ponerla en
produccion dentro de la universidad; el propdsito de la universidad es que pueda ser esa plataforma la
que valide la firma digital de los documentos de la universidad.

Lo que ustedes habian visto del Sistema de Analisis de Riesgos, donde mapeamos todos nuestros
activos de informacion del sistema doble factor de autenticacion de la universidad que va a entrar en
produccion de forma paulatina, de una forma progresiva, no lo vamos a hacer de choque que se llama
UnadThemis, el cual ya se encuentra en este momento en pruebas en lo que es el sistema Aurea, que
tiene como funciéon dar un segundo factor de autenticidad. Un segundo factor de seguridad a todos
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nuestros sistemas de informacion el propésito es integrarlos todos, ya la aplicacion se encuentra en la
Play Store y en el App Store para que pueda ser descargada, una de las cualidades que tiene esta
plataforma, esta aplicacién es que es una estructura supremamente similar a la seguridad que utilizan
los bancos, en donde el cédigo para poder ingresar a las plataformas no viaja a través de Internet,
sino que es generado con otro tipo de algoritmos. Esto nos permite a nosotros poder validar la
autenticacion o la validacion de que el usuario que esta ingresando el cédigo sea el usuario legitimo
del sistema. Si lo entrega, pues ya lastimosamente, puede incurrir en situaciones disciplinarias.

El GitLab que es el repositorio de codigo fuente que ustedes conocieron hace un momento, en donde
ya varios actores de la universidad han venido trabajando ese proceso de integracién y de poder
compartir el cédigo aqui, el propdsito de poder compartir el cédigo es poder lo que les manifestaba
poder hacer, lo que les manifestase algin momento y es poder detectar de forma temprana
situaciones que puedan comprometer los sistemas de informacion de la universidad y el sistema de
inteligencia de amenazas que se denomina Open CTI.

Por ultimo, invitarles a que nos acompafien en nuestro canal, el Canal del CSIRT, en donde estamos
haciendo con los monitores que nos fueron asignados a partir de este afio y que han hecho un gran
trabajo estos dos monitores, y queremos contarles, bueno en este momento hay uno, porque
lastimosamente una renuncio. Pero estamos con una monitora que es del programa de psicologia que
ha venido haciendo un aporte supremamente interesante para el equipo de respuestas y es toda la
parte de educacién a través de videos cortos de ciberseguridad, si me lo permite doctora Constanza
Abadia, poder compartir este enlace tan pronto termine la intervencién a través del chat de esta sala.
Muchisimas gracias doctora, para que ustedes conozcan el trabajo que venimos haciendo en
procesos de educacion, que es bien interesante y que requerimos de su apoyo para poder masificar la
informacion y, pues, lo que hablabamos hace algun momento, gracias al apoyo de la doctora Gloria
Herrera y del Ingeniero Cristian ya empezar a hacer el proceso una vez presentada la la propuesta de
este proceso de educacion que vamos a hacer en ciberseguridad, empezar a hacer un proceso de
educacion.

Vamos a cambiar la estrategia de educacion que hemos venido haciendo desde hace 3 afios y es no
ir por zonas ni por centros, sino trabajar por unidades de una forma reticular que nos permita integrar
no solamente de pronto las expectativas que tenga una unidad, sino que pueda ser compartida con
otras, para poder hacer un proceso de cibercultura supremamente fuerte que requerimos que se siga
fortaleciendo dentro de la organizacion.

Hasta ahi llega la presentacion de parte del CSIRT y quedamos atentos a sus observaciones doctora.
Gracias por permitirnos presentar los videos que a continuacién ustedes van a ver después.
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CA: Primero que todo yo quiero felicitar su trabajo, su liderazgo, el de su equipo de trabajo, el de los
monitores, por supuesto, el de su lider también, de verdad que es significativo lo que usted esta
haciendo y todos nosotros aprendiendo. Sé que el ingeniero Mancilla tiene una pregunta. Yo tengo
otra, pero como estamos a minutos de iniciar nuestro siguiente comité.

Ademas de la felicitacion, su merced, pide apoyo en poder facilitar los espacios para subir el cédigo
fuente, entendi eso, usted nos puede aclarar, le voy a decir las preguntas. Usted nos puede dar un
contexto mas profundo al respecto. Eso es supremamente significativo. También nos mencioné las
unidades mas afectadas de ataques. Sé que el ingeniero Mancilla va a preguntar al respecto.
Entonces se la dejo a él, bien y la otra, donde usted, en alguna parte, decia que ibamos lento
identificando los duenos del riesgo, entendi eso, no ¢ cierto? ;Entonces, para mi son dos preguntas,
el poder facilitar los espacios para subir el cddigo fuente? ;en qué podemos nosotros? Porque su
merced pidié apoyo y el otro, que ustedes van lentos e identificando los duefios del riesgo, entonces
que no lo puedan poco profundizar. Y lo quiero felicitar porque hasta han pensado en todo lo que es
educacion y cultura, asi que entraremos a su canal, o sea, es que es holistico, no es solo tecnolégico,
0 sea, es y me parece muy bien que utilicen el acercamiento y la conexion por unidades, creo que va
a ser muy dispendioso para ustedes, pero va a ser muy enriquecedor para nosotros, por tiempo dejo
ahi, ingeniero Mancilla para que el Ingeniero Fernando pueda responder.

CM: Perfecto. Listo doctora Constanza, bueno como lo estaba diciendo en primera instancia, pues el
reconocimiento tanto a la Gerencia de Plataformas como al CSIRT por este ejercicio de los sistemas,
que hacen parte del Sistema Integrado de Gestidon, todos necesitan un ejercicio de
corresponsabilidades, y aqui tenemos ese trabajo articulado de estas dos unidades, precisamente
pues para asegurar las condiciones y el establecimiento de la infraestructura tecnoldgica v,
obviamente, pues, que los Sistemas de Informacion, aplicaciones y demas elementos que estamos
desarrollando, pues no sean elementos de algun tipo de incidente que precisamente nos pueda
afectar por eso mismo, me uno a ese reconocimiento.

Primera consideracioén, y creo que es un tema que se ha venido abordando en otros escenarios. Esa
corresponsabilidad no solamente es de estas dos unidades, varios de los equipos de trabajo que
tenemos dentro de nuestro sistema, tenemos desarrolladores, tenemos lideres o administradores de
los sistemas de informacién, algunos procedimientos son administradores de bases de datos vy
demas, y en ese sentido, pues, viene precisamente el tema de una de las solicitudes que nos esta
haciendo el ingeniero Luis Fernando, frente al tema de la actualizacion de los activos de informacion,
ya sabemos que es un escenario demandante, es un ejercicio de revisidon, pero pues, que
necesitamos obviamente hacerlo.

Entonces, la primera consideracion es una invitacion a que, pues los equipos de trabajo, donde
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sabemos que tenemos precisamente esas responsabilidades, organicemos nuestras agendas.
Sabemos que tenemos muchas cosas que hacer, pero pues tenemos que sacarle también un espacio
precisamente a este ejercicio.

Nosotros, como se dice, el Unadista de a pie, de pronto no tiene la incidencia directa en los sistemas
de informacion. Uno tiene que estar enterado absolutamente de la conceptualizacién técnica, eso lo
tenemos claro. Pero si tenemos una responsabilidad, y es precisamente en atender las politicas y
lineamientos que, desde el CSIRT, desde la Gerencia de Plataformas de Infraestructura Tecnoldgica
se han venido estableciendo. Algo fundamental es el tema de los accesos, el uso de credenciales.
Eso es un elemento que la organizacion ha establecido de manera precisa para que atendamos
precisamente ese ejercicio de corresponsabilidad y de autoridad frente al ejercicio de la gestion
organizacional, entonces es importante que desde cada una de nuestras gestiones lo tengamos
presentes. Sabemos que dentro de los proyectos que se estan avanzando, pues va a venir un cambio
interesante con el tema del nuevo acceso al campus virtual, muy seguramente, pues ya en este
momento nos encontramos en una campana de expectativa y, como decia el ingeniero Luis Fernando,
pues lo importante es que cuando ya entremos en operacién, asi como se ha venido haciendo con los
otros escenarios, pues tengamos obviamente una participacion.

El sistema de Gestion de Seguridad de la Informacion de la Universidad Nacional Abierta y a
Distancia tiene una complejidad bien interesante, por la misma estructura de la infraestructura
tecnolégica que tenemos. Tenemos varios sistemas de informacion, tenemos varios lenguajes de
desarrollo, tenemos varias bases de datos y en ese sentido es una invitacion muy fuerte en términos
de hacer esos escenarios de articulacion para que, pues en la medida de las capacidades, podamos
solamente articular los flujos de trabajo y de control en este caso en particular, para que, pues,
obviamente no tengamos algun tipo de complicacion.

Uno de los elementos que resalté dentro de la de la presentacion, sin que los demas obviamente no
tengan la misma importancia es que, a partir del ejercicio que se desarrollé en esa auditoria externa,
esa preauditoria externa, tenemos un diagndstico situacional de nuestro Sistema de Seguridad de la
Informacion. Tenemos claro la ruta sobre la cual debemos entrar a fortalecer, es un trabajo arduo, es
un trabajo que precisamente exige un componente muy fuerte en términos de documentacion.

Pero pues, a la par se han venido trabajando varios elementos en la implementacién de controles; ahi
es donde viene nuevamente la otra invitacién, recordemos que, pues, tanto desde la Gerencia de
Plataformas de Infraestructura Tecnoldgica, como el CSIRT, se han establecido una estrategia de
socializacion para que la plataforma humana, pues tenga conocimiento de esos nuevos campus, esos
elementos que podemos tener presentes precisamente en términos de lo que son los incidentes y
varios de esos elementos los estamos de pronto dejando de lado, ahora vuelvo e insisto, es que no
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tengamos y no dejemos de lado esos elementos de comunicacién, porque, pues es importante que
todos manejemos el mismo idioma, estemos alineados en el mismo sentido y cualquier situacién que
de pronto para nosotros por el mismo desconocimiento no sea normal, pues obviamente la
comuniquemos.

El CSIRT, la Gerencia de Plataformas tienen unos correos habilitados precisamente para el reporte de
este tipo de situaciones para que, pues no tengamos algun tipo de complicacién. No los dejemos de
lado cualquier correo es importante, partamos de alli, pero tenemos que ser, obviamente, una
discriminacion de la informacion que nos esta llegando a la organizacion.

Un elemento importante dentro de toda esta construccion documental del Sistema de Gestiéon de
Seguridad de la Informacion, pues tiene que ver precisamente con la declaracién de algunos planes
particulares, los planes estratégicos y trayendo, pues, las palabras del doctor Leonardo Urrego, la
invitacion, pues que siempre se renueve en este caso al CSIRT le pide es que articulemos la
declaracion de esos planes, esos elementos particulares a nuestro plan de desarrollo. Esta es,
obviamente, nuestra ruta para que la definicién de los nuevos planes operativos recordemos que,
pues, en este momento ya nos encontramos en el ejercicio de planificacion, 2026 y pues,
aprovechemos de una vez para que esos elementos que vamos a necesitar en términos de control, de
aseguramiento de los esquemas de informacion, pues los tengamos obviamente alli contemplados.

Y un elemento que también tocaba el ingeniero Luis Fernando, es esa debilidad en términos de
incidencia, tiene que ver precisamente con nuestros portales. Aqui volvemos al mismo ejercicio es un
trabajo articulado entre varias unidades, pero hay unas responsabilidades directas de quienes tienen
esos portales muy importantes aqui, pues obviamente que tengamos un ejercicio de validaciéon no
solamente desde las GPIT, desde el CSIRT, también desde la Gerencia de Comunicaciones, ya que,
pues estas tres unidades en particular, pues estan trabajando de manera articulada y el
establecimiento de lineamientos para lo que es el reporte y la publicaciéon de la informacién, pues
debe seguir precisamente esos lineamientos. Recordemos que, a su vez, y asi como lo exponia el
ingeniero Fernando, pues obviamente esto esta articulado con el MIPG, y a su vez, esta relacionado
con un componente fuerte que tiene la organizacioén en el cumplimiento de funcién publica relacionado
con el tema de la transparencia y el acceso a la informacién. Vuelvo, insisto, esto es un ejercicio de
corresponsabilidades y por las unidades que tenemos una responsabilidad, pues debemos tenerla
presente.

La pregunta de la que queriamos revisar seguramente, pues de pronto ya la tenemos, una serie de
incidentes son detectados. Pero es importante mirar como se esta haciendo frente al ejercicio de la
articulacion con los otros centros donde tenemos algun tipo de servidores o equipos, particularmente
como nos estamos articulando con UNAD Florida, como estamos articulando con UNAD Uni6n
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Europea. Si tenemos centros de datos alla, si tenemos servidores alla, como esta operando el
ejercicio. Recordemos que, pues, obviamente, al tener varios escenarios sobre los cuales haya
acceso a la informacién, pues automaticamente eso se nos convierte, pues, en un ejercicio al cual
debemos darle una celeridad.

Y para finalizar ir de pronto uniéndolo a uno de los compromisos que se establecié en la sesion
pasada del Comité, es recordar precisamente que ya empezamos a partir de la salida de los
lineamientos, de las estrategias de cualificacién de accidén e impacto que presentd el Coach, ya se
tienen establecido estos lineamientos, ya se tienen estructurados, lo decia el ingeniero Luis Fernando,
pues ya tenemos, como se dice, la estructura de ese ejercicio que van a desarrollar precisamente
para cualificar competencias de la plataforma humana. Entonces, por un lado, invitarlos a todos a que
hagan, obviamente uso de los lineamientos. Ahi tenemos, obviamente, lo que es el formulario de
registro, donde se estan igualando precisamente las diferentes solicitudes donde vamos a tener, pues,
obviamente, una rehabilitacién por parte del Coach, para pues ese ejercicio que le esta permitiendo
cumpla con las necesidades de cualificacion y acciéon y, por otro lado, hagamos uso de las
invitaciones que las diferentes unidades nos estan haciendo y nos van a hacer en términos de
cualificacion.

Y, por otro lado, hagamos uso de las invitaciones que las diferentes unidades nos estan haciendo y
nos van a hacer en términos de cualificacion. Son esfuerzos que la organizacién ha venido
implementando precisamente para que la plataforma humana tenga los conocimientos, tenga las
competencias, tenga esos elementos funcionales para que su gestién organizacional cada vez sea
mucho mas efectiva, esto hace parte precisamente del Trabajo Inteligente y Productivo, no los
dejemos de lado, disculpeme la expresion, en la carpeta de spam. Pues, por un lado, son esfuerzos
que todas las unidades que lideran ciertos temas estan desarrollando y, por el otro lado van a generar
un impacto significativo en la gestién organizacional.

Basicamente, eso, doctora Constanza y, nuevamente, por renovar el reconocimiento a la Gerencia de
Plataformas de Infraestructura Tecnoldgica, el CSIRT, obviamente, el equipo de trabajo del ingeniero
Luis Fernando y, como siempre, dispuestos desde la Gerencia de Calidad, a acompanar los diferentes
procesos que se requieren.

CA: Gracias ingeniero Mancilla, entonces muy corto y ejecutivo, por favor ingeniero Fernando. Porque
ya la pregunta suya fue bastante extensa. Entonces su respuesta ingeniero, Fernando por favor.

FZ: Vale. Si sefiora Doctora Constanza, muchas gracias por las palabras del ingeniero Cristian y las
transmitiremos a los equipos. Este es un trabajo entre el GPIT y la Gerencia de Calidad, que nos ha
apoyado bastante, y ahora, con el Coach. Del mismo modo, las tres preguntas giran en torno a una
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sola respuesta, yo les quiero poner solamente dos ejemplos. Hace 15 dias tenemos un ticket,
nosotros manejamos una mesa de ayuda interna solamente para eventos de ciberseguridad, ya hace
15 dias recordamos un ticket que estaba puesto desde hace 2 afios. Le hacemos el mail porque eso
es cada 8 dias que le hacemos el email, yo me comuniqué con un lider Unadista y la respuesta del
lider, mi posicion o mi visién va a ser de pronto subjetiva.

Pero pues el ciberespacio y nosotros como que la estructura mental nos lleva a pensar cosas que de
pronto no pueden ser, pero que terminan siendo. Y la respuesta de ese lider Unadista fue: ¢ ustedes
hacen parte de Audimet?, si hacemos parte de hecho, como CSIRT, somos parte de Audimet. Pero lo
que me cuestioné a mi en el momento fue: 4y si no somos parte de Audimet no me pone cuidado de
pronto 0 no nos pone cuidado como comunidad entonces?, y eso nos ha pasado en varios
escenarios, pero esto nos paso la semana pasada.

Ahi es donde yo digo, toda la parte del apoyo de la alta direccion o de los tomadores de decision para
que, pues sepan que nosotros estamos dentro de la institucidn y realmente confien en el gjercicio que
nosotros hacemos, es un ejercicio de salvaguardar toda la parte, todo el entorno digital y ciber fisico,
perdoneme que utilice este término, pero es que también termina siendo esto de la universidad. Y
entonces ahi la importancia de que, desde la misma Alta Direccidn, nos reconozca como esa unidad,
esas dos unidades que estamos trabajando en pro de lo que es el aseguramiento digital, y a partir de
eso. Entonces, la de la respuesta al segundo interrogante, el que dentro de las unidades se determine
de forma real quién es el duefio o el responsable de cada uno de los riesgos en términos de los
activos de informacién y que se pueda llevar a actas que al interior de las unidades se determine.

Voy a colocar un ejemplo: Fernando Zambrano es responsable del Sistema Horus, que esté
estipulado dentro de un documento si no se tiene, si quiere tenerlo a la mano para realmente
determinarlo, saber quién es el que puede responder en un momento de crisis que se llegara a
presentar al interior de la universidad y pues finalizo con esto; imaginense que la corresponsabilidad,
bueno y en términos del cédigo, para que en algun momento pues, como que también se presentod y
ustedes como para qué quieren el cédigo. Nosotros, con el cédigo, no hacemos mayor cosa, pero se
en mayor cosa en términos de plagiarlo, perdéname que lo ponga de una forma muy como muy
jocosa, pero si podemos hacer muchas cosas en términos de reducir o de mitigar brechas. Entonces
es como que brindar esa facilidad del trabajo articulado, del trabajo a través de sinergias para poder
endurecer o fortalecer el ejercicio.

Y finalizé con otro tema que se nos presentd no hace mas de un mes, y la necesidad de identificar
esos duenos y de poder desde las acciones de apoyo de los tomadores de decision poder trabajar.
Tuvimos situaciones con el sistema, yo voy a decir los hombres propios, porque pues aqui no hay
mayor cosa que ocultar, un sistema muy puntual que era la pagina web de MUNAD la del museo.
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Duramos mas de 2 afios, mas de 2 afios para poder llegar solamente a un ajuste y quien nos dio la
mano realmente después de muchas cosas, fue la doctora Viviana, la decana. Tuvimos que llegar
hasta alla para que pudiésemos solucionar algo sencillo, pero ella fue quien nos dio la orientacién o
nos brindé como que el apoyo para poder hacer el gjercicio, porque quienes eran duefos del riesgo
no aceptaban que eran los duefios del riesgo o sencillamente empezaban a botar la pelota.

Entonces cierro mi intervencion manifestando y para para cerrar las tres preguntas importantes: apoyo
de los tomadores de decisién de la alta direccion, importante que se identifique o que se determine
quién es el responsable de los riesgos para nosotros poder trabajar en equipo, importante que
trabajemos mancomunadamente y voy a colocar una frase que utilicé hace algun tiempo, quizas algun
tiempo. Creo que, en este mismo espacio, y es que los sistemas de gestién puntualmente el Sistema
de Gestion de la Informacion que queremos implementar no va a ser para que un auditor venga y nos
diga que estamos haciendo las cosas bien, sino va a ser para nosotros estar tranquilos y estar de pie,
uno organiza la casa no para la visita, sino organiza la casa para uno estar bien. Cierro con estas
palabras doctora Constanza. No sé si ahi di respuesta a los interrogantes.

CA: Bueno, si, para mi ha sido muy claro. Lamento ese tipo de respuestas que te han dado, y esto me
parece muy bien que lo digas aqui, al frente de todos los lideres que estan escuchando y la
orientacion que voy a dar al respecto, que si me parece delicada, es que nosotros somos todo un
equipo, o sea, que hay un trabajo intersistémico, si y tenemos que reconocer la importancia del rol del
CSIRT y de todo lo que esta relacionado con este tema, asi que yo te pido el favor que en lo que
podamos ayudar y que si llegas a encontrar una respuesta similar, me la hagas saber o no las hagas
saber por supuesto a rectoria, porque no podemos trabajar asi como ah, yo lo atiendo. Pero si usted
es de esta unidad no es que es supremamente importante y valoramos de manera significativa lo que
todo tu equipo esta haciendo, asi que cuenta con todo nuestro apoyo, seguir trabajando y las que yo
creo que las preocupaciones que tengamos como lideres también las podemos consultar contigo.

Si, Yo nunca he visto una puerta cerrada de tu parte. Asi que, si hay dudas, ya saben donde podemos
conseguir y seguiremos tu canal, Asi que muchisimas gracias, Fernando y a todo el equipo. Ingeniero
Mancilla, por favor usted cierra; gracias a los lideres que nos han acompafiado hoy, que han asistido
hoy. Asi que gracias, Ingeniero Mancilla cierra, por favor, para iniciar nuestra préoxima reunion.
Gracias.

CLMM: Claro que si, Doctora Constanza, muchisimas gracias. No, un agradecimiento a los lideres de
estos dos sistemas, las presentaciones, pues, aparte de darnos luces y claridad frente al
ejercicio de lo que estamos haciendo, pues son nuevamente invitaciones a que revisemos
cada uno de los elementos que somos responsables dentro de la organizacion. Y en ese
sentido, pues, obviamente estar atentos y pendientes de la serie de campus que se van a
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desarrollar; a todos agradecerles este espacio. Obviamente, una vez tengamos los resultados,
los redefiniremos, obviamente, los respectivos avances, para que, pues, en las siguientes
sesiones de contexto Integral MECI les demos un tratamiento, un seguimiento y con eso, pues
terminariamos entonces la sesion extraordinaria de este sistema y del Comité de Gestién

Integral Meci para la Vigencia de 2025. Muchisimas gracias a todos.

Observaciones adicionales

Se da por terminada la reunion a las 9:14 am.
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