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Componente del Sistema Integrado de Gestion de Infraestructura tecnoldgica de la UNAD, es el
encargado de definir los lineamientos para el disefio, transicion, prestacion y mejora de servicios
de infraestructura tecnoldgica, que satisfagan los requisitos del servicio y brinden valor para el

usuario de los servicios de la Universidad. Tiene como objetivo asegurar la disponibilidad de los
servicios tecnoldgicos de la Universidad. iw\ f\\ f&%\ i"’%\ i’%\
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@ & @ Levantamiento de Requerimientos para la

continuidad operativa de la UNAD

C orreo Requerimiento ISO/IEC 20000-1:2018 Justificacion normativa
inStitUCional’ Ofﬁce Apps’ TeamS, SharePOint y OneDriVe Licenciamiento AS (8.135) funcionario (325.400) El servicio debe estar formalmente definido en el portafolio
eén unso I oe nto rno en Ia nu be' EStrd::a:t,isd( M;:;o:ogfgﬂ,:egur:llad av_?n:ad:' 8.2 (Portafolio de servicios) estimado segln la demanda y gestionado como activo

E:;:e 10n dedatos(DLE), FowarBl pro, Tear: critico, con control de proveedor y seguridad.

. N FaCI I Ita. Clases 8.2 (Portafolio d - Herramienta de gestion de proyectos criticos que debe ser
Vlrtualesr entrega de ta reasv tra ba_lo CO|ab0rat|VO en Licenciamiento Project (100) 2( c_xr a_o 1o BSBWI(?I‘OS) o, . gestionada como activo, controlando su entrega, usoy
proyectos y acceso a recursos educativos en tiempo real &5 (Diseno, construceionytransicion del semicto) | oporte

8.2 (Portafolio de servicios) Aplicacion de apoyo visual técnico; debe ser distribuida

Licenciamiento Visio (50 - L. i - . .
(50 8.5 (Disefio, construcciénytransicion del servicio) |conforme a perfilesycon licencia trazable.

Al utilizar 1A generativa, requiere evaluacién técnica,

Trabajo sincrénicoy

asincronico desde Cualqu ler Sede, dara ntizando alta I::;Z':z;:zemo Copilot Pro (1A) - por unidad para uso :';E:Z{:i?::;:s:‘e::;:;ss)) consideraciones éticasy proteccién de datos personalesy
disponibilidad y resiliencia. ‘ confidenciales.
Bolsa de 100 horas para soporte, configuraciény 7.1 (Recursos) i&:bi::::brl::e;:;z:zz:;::p;r:zeacb:::;;edmz(:: :Iz doslos
P roteccion actualizacion de productos Microsoft 8.7 (Aseguramiento del servicio) proZuctos’licezciados y P
avanzada (Defendery M FA; DLP) y geStlon como servicio . Este recurso debe dimensionarse segtn crecimiento, estar
Crl'tiCO 1.5 Petabytes de almacenamiento en la nube para 8.4 (Ofertay demanda) disponible y protegido frente a riesgos de pérdida de datos o
estudiantes (M365) 8.7 (Aseguramiento del servicio)

acceso no autorizado.
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Levantamiento de Requerimientos para la

continuidad operativa de la UNAD

SD-WAN + MPLS +
satélite garantizan acceso continuo en todas las sedes,
incluso en zonas remotas.

Videoconferencias,
plataformas LMS y aulas virtuales dependen de anchos de
banda adecuados y baja latencia.

Facilita atencién
estudiantil y administrativa, con redundancia y grabacion
centralizada, alineada a la operacion del contact center.

Monitoreo y orquestacion
central de redes y voz para optimizar costos, capacidad y
asegurar cumplimiento de los SLA (Acuerdos de Niveles de
Servicio

Requerimiento

Ampliacion de anchos de banda a nivel nacional {canal
de internet 50% SD-WAN y se mantiene el ancho de
banda del canal de datos MPLS)

ISO/IEC 20000-1:2018

8.4 (Oferta y demanda)

Justificacidn normativa

Asegura que la red soporte el crecimiento de usuariosy
servicios con calidad; se deben evaluar proveedoresy
garantizar la seguridad en redes ampliadas.

Dos canales activos (SD-WAN + MPLS) para
redundancia

8.7 [Aseguramiento del servicio)

Garantiza la alta disponibilidad y continuidad del servicio de
caonectividad ante fallos; incluira controles de seguridad sobre
ambas enlaces.

Canales satelitales para centros con dificultades
geogrificas

8.4 [Oferta y demanda)

8.7 (Aseguramiento del servicio)

Permite garantizar conectividad minima en sedes apartadas;
se gestionan como servicios criticos en zonas de alto riesgo
operativo.

Capacitacién del personal en tecnologia SD-WAN

7.2 (Competencia )

Asegura que el personal responsable tenga el conocimiento
técnico adecuado para operar y proteger tecnologias criticas
como SD-WAN.

Sisterna de conexion VPN para accesos remotos
Seguros

8.2 (Portafolio de servicios)
8.5 (Diseio, construcciony
transicion del servicio)

Se requiere garantizar seguridad en el acceso a servicios
institucionales desde ubicaciones externas, cumpliendo
requisitos de confidencialidad y autenticacion.

Equipamiento de Gltima tecnologia (maximo 1 afio de
fabricacion)

8.5 (Diseio, construccigny
transicion del servicio)

Mantiene la infraestructura actualizada y soportada para
cumplir estandares de rendimiento y seguridad definidos.

Sisterna de telefonia en la nube con redundancia,
soporte Teams y teléfonos fisicos compatibles

8.2 (Portafolio de servicios)

8.6 (Relaciones y acuerdos)

Involucra servicios criticos en la nube que deben estar
debidamente evaluados, redundados y alineados con las
politicas de seguridad institucionales.

Bolsa de minutos para contact center (1 milldn para
llamadas salientes y 10 mil para LDI)

8.4 (Oferta y demanda)

8.2 (Portafolio de servicios)

Debe preverse capacidad operativa para contacto
institucional a gran escala; forma parte del dimensionamiento
del servicio de atenciény comunicacion.
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Levantamiento de Requerimientos para la

continuidad operativa de la UNAD

Plataformas hiperconvergentesy
servidores de ultima generacién aseguran procesamiento de
grandes volumenes de datos y permiten crecer segin demanda.

Data centers primario y alterno, con
orquestacion central (Morpheus) y respaldo LTR, garantizan
operacion ininterrumpida de LMS, portales y sistemas
administrativos.

Orquestacion hibrida (on-premise y
nube), virtualizacién completa y herramientas como Commvault
facilitan despliegues rapidos, actualizaciones y recuperaciéon ante
fallos.

Gestion centralizada de configuracion,
monitoreo proactivo y cumplimiento de SLA, respaldados por
politicas de seguridad y continuidad alineadas a ISO 20000-1 e
ISO 27001.

DIDIIDIIDIOD -

Requerimiento identificado

Disefio e implementacion de arquitectura
tecnoldgica robusta y escalable

Componentes ISO/IEC 20000-1:2018

8.2 (Portafolio de servicios)

B.4 (Oferta y demanda)

Justificacién de la alineacidn normativa

Asegura que los servicios estén planificados, se dimensionen
adecuadamente y se entreguen bajo control; todos los recursos se
inventarian y protegen y esten disponibles en todos los centros.

Plataforma de orquestacion

8.7 (Entrega y despliegue)
8.8 (Configuracion)
8.6 (Gestidn de proveedores)

Permite gestion centralizada de infraestructura hibrida {nube y on-
premise), requiere control de configuraciaon y evaluacion del
proveedor.

Centros de datos (principal, secundario,
pruebas de operacién)

8.5(Diseno, construcciony transicion
del servicio)
8.3 (Relaciones y acuerdos)

Los centros de datos deben garantizar operacion continua y segura; se
incluye el control de la infraestructura alli dispuestas , asi como planes
ante fallos.

Solucién de respaldo

8.7 [Aseguramiento del servicio)
8.5(Diseno, construcciony transician
delservicio)

Asegura la disponibilidad y recuperacion de la informacion disponible a
nivel nacional de caracter critico, mediante mecanismos de respaldo
fisico y remoto en caso de fallos.

Infraestructura de red

B.4 (Oferta y demanda)

8.8 (Configuracian)

Provee conectividad segura y segmentacion de la red; incluyendo que
los dispositivos de red estén inventariados, configurados y gestionados
de forma segura.

Control de Acceso ala Red de Datos [NAC)

8.7 (Entrega)
8.6 (Proveedor)
8.2 (Portafolio de servicios)

Gestiona el acceso de dispositivos yusuarios a la red; exige
cumplimiento con politicas de acceso y monitoreo de eventos en la red
de datosinstitucional a nivel nacional.

Estaciones de trabajo, portatiles y periféricos
de usuario final

8.2 (Portafolio de servicios)

8.5(Diseno, construcciony transicion
del servicio)

Los dispositivos se entregan preconfigurados, deben estar
inventariados, asegurados y con politicas de uso definidas.

Servicios profesionales (implementacién,
soporte, mantenimiento, SOW)

8.1 (Planificacién ¥ control operacional)
9.2 (Seguimiente, medicidny andlisis)
10 (Mejora )

La planificacidn y ejecucidn deben cumplir con procesos definidos,
seguimiento, soporte especializado, gestion de eventos y mejora
continua del servicio.
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